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Введение. Постановка задачи 

Повышение надёжности функционирования интегральных схем 

(ИС) остаётся актуальной проблемой их синтеза. Важной стороной этой 

проблемы является устойчивость схем к кратковременным самоустраняе-

мым отказам – сбоям, причиной которых является воздействия различных 

видов помех: радиационных, скачков напряжений питания, деградаций 

сигналов во времени и др. 

Перспективным подходом решения данной проблемы является 

применение избыточного кодирования информационных потоков ИС [1-3, 

7, 8]. При разработке соответствующих аппаратных средств следует учи-

тывать следующие особенности задачи, из которых будут вытекать требо-

вания к свойствам выбираемого кода. 

1. Прежде всего, как правило, считают, что исходная функцио-

нальная схема спроектирована и не подлежит изменению.  

2. Проверочные биты вычисляются специальной корректирую-

щей схемой, параллельно и одновременно с информационными, вычис-

ляемыми основной функциональной схемой, в то время как при классиче-

ском подходе предполагается кодирование уже имеющегося сообщения.  

3. Выигрыш в суммарной площади основной и корректирующей 

схем при описываемом подходе получается из-за того, что число прове-

рочных разрядов меньше, и обычно – значительно, числа информацион-

ных, и методы минимизации позволяют синтезировать корректирующую 

схему существенно меньшей площади, чем основная.  

4. Коды с оптимальными характеристиками избыточности тре-

буют кодирующих и декодирующих устройств повышенной сложности, 

поэтому при выборе кода необходимо учитывать все факторы, влияющие 

на сложность реализации схемы. 

5. Для комбинационных схем представляется естественным 

строить корректирующие схемы для также комбинационными, что озна-

чает ограничение на реализацию алгоритмов декодирования, заключаю-

щееся в отказе от использования последовательностных элементов: сдви-

говых регистров, счётчиков и др. 

6. Проведённые эксперименты показали, что наиболее вероят-

ный одиночный сбой функционального элемента схемы, как правило, ли-

                                                           

∗

 Исследование выполнено при финансовой поддержке РФФИ, проект № 16-01-00196 



92 

бо маскируется, либо приводит к инвертированию единственного разряда 

на выходе схемы, т. е. кратные ошибки маловероятны [3]. 

Для синтеза сбоеустойчивых схем обычно предлагают коды, ис-

правляющую одиночную единичную и обнаруживающие двойную ошиб-

ку (SEC / DED
1
). Конкретно, применяют либо модифицированные коды 

Хэмминга, либо низкоплотностные (LDPC). Отметим, что применение 

последних упрощает реализацию кодирования и декодирования.  

Представляется актуальной разработка альтернативного известным 

кода для эффективного решения рассматриваемой задачи. В статье пред-

лагается такой новый код. 

Коды с проверкой на чётность 

При разделимом блоковом кодировании кодовые слова (�, �)-кода 

имеют длину � = � + �, где � – число информационных разрядов, повто-

ряющих символы сообщения, а �		- число проверочных разрядов. 

Систематическим кодом с проверкой на чётность называется дво-

ичный блоковый код, в котором каждому сообщению 
 = (��, … , ��) со-

поставлено кодовое слово � = (��, … , ��), определяемое соотношениями  

�� = � �� , 1 ⩽ � ⩽ �,
		� 	�� ∙ ������,�

�
��� , � + 1 ⩽ � ⩽ �,� 																																						(1) 

где ∑ означает сумму по mod 2, а множество двоичных символов ���,� , 0 ⩽ � ⩽ � − 1, 1 ⩽ # ⩽ �, которое задаёт метод кодирования, фиксирова-

но [4]. Таким образом, мы предполагаем размещение символов сообщения 

в первых позициях кодового слова.  

Общий код с проверкой на чётность определяется соотношением  

�� = ��� ∙ ��,�
�

��� , 1 ⩽ � ⩽ �, 
которое задаёт кодирование общего вида, в т. ч. несистематическое.  

Ясно, что все блоковые линейные коды, в том числе исправляющие 

одну ошибку коды Хемминга, Хсяо и низкоплотностные (LDPC) являются 

кодами с проверкой на чётность. Заметим, у большинства кодов длина ко-

довых слов определяется однозначно. Это обстоятельство накладывает 

существенные ограничения на число информационных разрядов � в кодо-

вом слове. Хотя из (�, �)-циклического кода можно получить (� − �, � −�), 1 ⩽ � < � укороченный код, для больших значений � такая процедура 
либо становится слишком трудной, либо требует привлечения достаточно 
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сложных нетрадиционных подходов [5]. При этом укорачивание кодов 

Хэмминга проводится элементарно. 

Спектральный код на основе функций Радемахера 

Опишем новый систематический код с проверками на чётность, 

имеющий произвольное число � информационных разрядов, определив 

двоичные символы ���,�  в (1) как набор % + 1	 функций от #. Предполо-

жим сначала, что � = 2', это ограничение потом легко снимается. 

Для � = 2' , 1 ⩽ # ⩽ � положим �(,� ≡ 1,			��,� = 1 ⟺ # = 2'�� + 1, 2'�� + 2,… , �, ��,� − функция с периодом длины 2'��+�	из подряд идущих 2'��  нулей и 

такого же количества единиц, 2 ⩽ � ⩽ %. 

Ясно, что данные функции могут быть получены линейными преобразо-

ваниями аргумента и значений функций Радемахера [9]. Таким образом, 

будут получены � = % + 1 проверочных разрядов и образован блоковый 

систематический код длины � = 2' + % + 1 с проверкой на чётность. Сис-

тема функций Радемахера используется для построения функций Уолша, 

по которым, как по базису, осуществляют спектральное разложение ку-

сочно-постоянных булевых функций. В силу этого полученный код пред-

лагается называть R-спектральным.  

Ясно, что порождающая матрица /0 данного кода есть единичная k-

го порядка матрица 1� с присоединённой справа транспонированной по-

рождающей матрицей /02(�, 1) кода Рида-Маллера длины 2� первого 

порядка: /0 = [	1� 	|	/024 (�, 1)	]. Также /0 может быть получена из кода 

Макдональда (дуального к расширенному коду Хэмминга). 

Покажем, что построенный код способен исправлять ошибку инвер-

тирования некоторого разряда в 
. Для этого примем ещё одно допуще-

ние, что одиночная ошибка может произойти только в информационных 

битах, т. е. 5′ = (7�, … , 7�) = 
 + 8, 8 = 	 (9�, … , 9�), где 5′ – начальная 

часть полученного вектора, содержащая информационные разряды, а 8 - 

вектор ошибки, содержащий не более двух 1. Это ограничение мы далее 

обойдём. 

Вычислим синдромы :(, … , :' для вектора 5′: 
:� = �	7� ∙ ��,�

�
��� , 0 ⩽ � ⩽ % 

и значения ;� = 7�+� + :� , � = 1,… , %.		Если :( = 1, то произошла одиноч-

ная ошибка, и, как нетрудно видеть, номер искажённого разряда может 

быть получен дешифрованием вектора = = >;�, … , ;'?, поскольку инверти-

рование какого-либо одиночного разряда в 
 приводит к одной из 2� ком-
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бинаций вектора = и данное отображение биективно. Данное свойство 

есть следствие того, что совокупность векторов >��,� , … , �',�?, # = 1, 2'@@@@@@ 

совпадает со всеми двоичными наборами дины %. Ясно, что вычисление 

вектора ошибки происходит по упрощённой схеме: входом является син-

дром ошибки разрядности � − � − 1, а выходом - вектор ошибки разряд-

ности �.  

При :( = 0, то если = – нулевой вектор, то ошибки нет, и произош-

ли две ошибки, иначе. 

Построенный спектральный линейный нециклический R-код имеет 

кодовое расстояние A = 2: нулевой вектор и вектор, имеющий 1 только в 

первом и (� + 1)-м разрядах – его кодовые слова. Но, тем не менее, R-код 

позволяет исправлять одиночную ошибку в информационных разрядах 

полученного слова.  

Рассмотрим пример с % = 3. Значения коэффициентов ��,�, 0 ⩽ � ⩽3, 1 ⩽ # ⩽ 8	представлены ниже в таблице, являющейся порождающей 

матрицей РМ-кода первого порядка длины 8: �(,� 1 1 1 1 1 1 1 1 ��,� 0 0 0 0 1 1 1 1 �D,� 0 0 1 1 0 0 1 1 �E,� 0 1 0 1 0 1 0 1 

Позиции информационных 

разрядов, j 

1 2 3 4 5 6 7 8 

Мы видим, что значения вектора >��,� , �D,� , �E,�? есть двоичный код 

числа # − 1. Значения проверочных �F, … , ��D разрядов для 
 = (��, … , �G) 

будут определяться соотношениями �F = �� + �D + �E + �H + �I + �J + �K + �G, 																												��( = �I + �J + �J + �G, 																												��� = �E + �H + �K + �G, 																												��D = �D + �H + �J + �G. 
Если ошибка произошла, например, в 5-м разряде, то ;� = 1, 	;D = ;E = 0, 

при ошибке в 8-м разряде будем иметь ;� = ;D = ;E = 1 и т. д., т. е. для 

определения разряда, в котором произошла ошибка, может использовать-

ся стандартная схема дешифратора. 

R-код: снятие ограничений, применение для синтеза сбое-
устойчивых схем 

Ограничение � = 2' легко снимается: при 2'�� < � ⩽ 2' строим 

код для % как указано выше и отбрасываем последние 2' − � значений � и 

коэффициентов ��,�. В результате получен (Llog �P + 1 + �, �)-код, ис-

правляющий одиночную ошибку в информационных битах.  
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Кодирование и декодирование R-кодов и кодов Хемминга проходит 

по общей схеме. В неукороченном случае и при небольшом укорочении 

R-код уступает коду Хемминга по избыточности на пренебрежимо малую 

величину, а при большом укорочении эти коды могут иметь и одинако-

вую избыточность. R-коды, очевидно, экономнее многомерных итератив-

ных кодов и LDPC-кодов: параметры последних для случая исправления 

одиночной ошибки приведены в [6]. 

Можно легко избавиться от последнего и, казалось бы, существен-

ного ограничения на одиночную ошибку – предположения о её появлении 

лишь в информационных битах. Для этого достаточно удвоить в кодовом 

слове символ ��+�, лишь незначительно увеличив избыточность кода и 

сложность декодирования. Этого, однако, можно не делать при использо-

вании R-кодов для решения рассматриваемой задачи.  

Для исключения появления ошибки уже в процессе проверки и ис-

правления выходного вектора в ИС (проблема «сторожа над сторожем»), 

корректирующую схему, с помощью специальных схемотехнических и 

технологических методов, выполняют в специальном сбоеустойчивом ва-

рианте, и поэтому этот процесс можно считать свободным от ошибок. 

Платой за такую безошибочность служит увеличение площади корректи-

рующей схемы.  

При исправлении одиночной ошибки кодом Хэмминга и LDPC 

площадь корректирующей схемы может составлять 130% площади основ-

ной [8]. Обоснованно предположить, что использование предлагаемых R-

кодов позволит существенно улучшить данный результат, поскольку схе-

мотехнической защитой можно будет обеспечивать функциональные эле-

менты корректирующей схемы, вычисляющие не все � проверочных бит, 

а только единственный (� + 1)-й бит.  

Также давно известно [1], что общая сложность корректирующей 

схемы при реализации метода избыточного кодирования зависит, первую 

очередь, от сложности определения синдрома, вычисление которого у ко-

торого у R-кода не представляет трудностей: проверочная матрица имеет 

меньшее число единиц и вычисления производятся по укороченной схеме. 

При использовании корректирующих кодов важно заметить и ис-

править ошибку именно в информационных, а не в проверочных симво-

лах. Это очевидное замечание, а также особенности применения избыточ-

ного кодирования в задаче синтеза сбоеустойчивых схем позволяет ожи-

дать, что применение R-кода окажется весьма эффективным.  

Структура R-кода позволяет предполагать возможность для них эф-

фективных мажоритарных методов декодирования, а также конструиро-

вания кодов, исправляющих более одной ошибки и построенных на той 

же идее. 
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