


I. Описание программы 
 

Настоящая программа охватывает основополагающие разделы и области знания, в основе 

данной программы лежат следующие дисциплины: теория вероятностей, математическая 

статистика, дискретная математика, технологии программирования и машинное обучение. 

 

II. Основные разделы и вопросы к экзамену 

 
1. Математические основы 

2. Понятие выборки и генеральной совокупности. Доверительный интервал. Метод 

максимального правдоподобия. EM-алгоритмы. 

3. Статистические критерии проверки гипотез. Критерии значимости. Критерии согласия. 

Параметрические критерии. t-критерий Стьюдента. Непараметрические критерии. 

4. Матричные разложения. Сингулярное разложение. 

5. Теория графов. Ориентированные и неориентированные графы и операции над ними. 

Связь с бинарными отношениями. Критерий связности графов. Неориентированные деревья 

и их свойства. Теорема Эйлера. Теорема Дирака. 

6. Понятие алгоритма и его уточнения: машины Тьюринга, нормальные алгоритмы Маркова, 

рекурсивные функции. Эквивалентность данных формальных моделей алгоритмов. Понятие 

об алгоритмической неразрешимости. Примеры алгоритмически неразрешимых проблем. 

7. Понятие сложности алгоритмов. Классы P и NP. Полиномиальная сводимость задач. 

Теорема Кука об NP-полноте задачи выполнимости булевой формулы. Примеры NP-полных 

задач, подходы к их решению. Точные и приближённые комбинаторные алгоритмы.   

8. Примеры эффективных (полиномиальных) алгоритмов: быстрые алгоритмы поиска и 

сортировки; полиномиальные алгоритмы для задач на графах и сетях (поиск в глубину и 

ширину, о минимальном остове, о кратчайшем пути, о назначениях). 

9. Автоматы. Эксперименты с автоматами. Алгебры регулярных выражений. Теорема Клини 

о регулярных языках. 

10. Алгебра логики. Булевы функции, канонические формы задания булевых функций. 

Понятие полной системы. Критерий полноты Поста. Минимизация булевых функций в 

классах нормальных форм. 

11. Исчисление предикатов первого порядка. Понятие интерпретации. Выполнимость и 

общезначимость формулы первого порядка. Понятие модели. Теорема о полноте исчисления 

предикатов первого порядка. 

12. Логические агенты. Представление знаний. 



13. Отношения и функции.  Отношение эквивалентности и разбиения. Фактор множество. 

Отношения частичного порядка. Теоретико-множественное и алгебраическое определения 

решётки, их эквивалентность. Свойства решёток. Булевы решётки. Полные решётки.  

14. λ-исчисление, правила редукции, единственность нормальной формы и правила ее 

достижения, представление рекурсивных функций. 

15. Основы комбинаторного анализа. Метод производящих функций, метод включений и 

исключений. Примеры применения. 

16. Алфавитное кодирование. Коды с исправлением ошибок. 

17. Основы криптографии. Задачи обеспечения конфиденциальности и целостности 

информации. Теоретико-информационный и теоретико-сложностной подходы к 

определению криптографической стойкости. Американский стандарт шифрования AES и 

стандарт шифрования данных ГОСТ 34.12-2018. Системы шифрования с открытым ключом 

(RSA и Эль-Гамаля). Цифровая подпись. Методы генерации и распределения ключей.  

 

2. Языки и системы программирования 

1. Распределенное программирование. Процессы и их синхронизация. Семафоры, мониторы 

Хоара. Объектно-ориентированное распределенное программирование. CORBA. 

Параллельное программирование над общей памятью. Нити. Стандартный интерфейс 

OpenMP. Распараллеливание последовательных программ. Параллельное программирование 

над распределенной памятью. Парадигмы SPMD и MIMD. Стандартный интерфейс MPI.  

2. Технология разработки и сопровождения программ. Жизненный цикл программы. Этапы 

разработки, степень и пути их автоматизации. Обратная инженерия. Декомпозиционные и 

сборочные технологии, механизмы наследования, инкапсуляции, задания типов. Модули, 

взаимодействие между модулями, иерархические структуры программ.  

3. Отладка, тестирование, верификация и оценивание сложности программ. Генерация 

тестов. Системы генерации тестов. Срезы программ (slice, chop) и их применение при отладке 

программ и для генерации тестов.  

4. Методы спецификации программ. Методы проверки спецификации. Схемное, 

структурное, визуальное программирование. Разработка пользовательского интерфейса, 

стандарт CUA, мультимедийные среды интерфейсного взаимодействия. 

 

3. Искусственный интеллект и машинное обучение 

1. Типы задач: классификация, регрессия, прогнозирование, ранжирование, обнаружение 

аномалий. Методы обучения: обучение с учителем, обучение без учителя, обучение с 

подкреплением.  



2. Функции потерь для задач машинного обучения. Градиентный спуск. 

3. Функционалы качества для задач классификации Accuracy, Precision, Recall, F1, ROC 

AUC.  Функционалы качества для задач регрессии: MSE, RMSE, MAE, MAPE. 

4. Линейные модели. Логистическая регрессия. Концепция переобучения и недообучения. 

Методы валидации качества алгоритма. Регуляризация. L1/L2 регуляризация, множитель 

Лагранжа. 

5. Решающее дерево, бинаризация признаков, алгоритм построения. Решающие деревья, 

случайный лес, градиентный бустинг. Методы их обучения, критерий информативности, 

критерий остановки. Ансамблирование моделей: мажорантное голосование, блендинг, 

бустинг, бэгинг. 

6. Метрики оценки качества для задач классификации. Метрики оценки качества для задач 

регрессии 

7. Метод опорных векторов (SVM). Разделяющая гиперплоскость. Функция ядра. Трюк с 

ядром (KernelTrick) 

8. Байесовский подход в машинном обучении. Наивный байесовский классификатор. 

9. Кластеризация. Алгоритмы кластеризации. Метод k-средних. DBSCAN. Иерархическая 

кластеризация.  

10. Методы снижения размерности. Метод главных компонент. SNE, t-SNE. UMAP. 

11. Типы признаков и их обработка. Нормализация данных, масштабирование, обработка 

категориальных признаков. Векторизация текстовых данных с помощью bag-of-words, tf-idf. 

12. Методы оптимизации. Градиентный спуск, SGD, AdaGrad, Adam, RMSProp, момент 

Нестерова. 

13. Методы работы с временными рядами. Модель ARIMA.  

14. Статистические методы интерпретации моделей машинного обучения. SHAP, LIME. 

 

4. Нейронные сети 

1. Нейронные сети. Модель нейрона. MLP. Понятие функции активации. Алгоритм 

обратного распространения ошибки. 

2. Глубокие нейронные сети. Принцип работы слоев: сверточного, полносвязного, пулинг 

(maxpooling, averagepooling), нормализации (batchnormalization, layernormalization), дропаут 

3. Сверточные нейронные сети. Семейства архитектур: LeNet, AlexNet, VGG, Inception, 

ResNet, DenseNet, EfficientNet.  

4. Способы искусственного расширения набора данных для увеличения обобщающей 

способности. Аугментация, генерация, симуляция. Перенос обучения (Transfer learning). 



5. Рекуррентные нейронные сети. Архитектуры RNN, GRU, LSTM. Затухание градиента, 

взрыв градиента. Градиентный клиппинг. 

6. Механизм внимания. Self-Attention, Multi-head-attention. Маскированное внимание. 

Архитектура трансформер и использование механизма внимания в ней. Современные 

языковые модели: двунаправленные энкодеры (BERT), генеративные трансформеры (GPT). 

7. Контрастивное обучение. Примеры из компьютерного зрения и языковых задач. Сиамские 

сети. Функции потерь: constrastiveloss, tripletloss. 

8. Генеративные модели в компьютерном зрении (генеративно-состязательные нейронные 

сети). Принцип работы генератора и дискриминатора. 

9. Autoencoder. Variational autoencoder. Примеры прикладных задач. Концепция сжатия 

информации. KL-дивергенция. Трюк с репараметризацией. 

10. Задачи компьютерного зрения. Задачи детекции. Описание принципов работы R-

CNN, YOLO. Задача сегментации. Семантическая сегментация. Паноптическая сегментация. 

Описание принципа работы U-net. Задача распознавания лиц. Подходы для метрического 

обучения.  

11. Трансформеры в компьютерном зрении. Описание принципа работы архитектуры ViT 

и его разновидностей. 

12. Нейросетевые модели для работы со звуком. Задача распознавания речи. Задача 

преобразования речи в текст. Модели Tacatron, Wave2Vec. CTC-loss. 

13. Обучение с подкреплением. Основные элементы: среда, агент, функция награды, 

действия. Монте-Карло, Temporal difference. Проблема исследования и эксплуатации 

(exporation&expoitation). Алгоритм DQN. 

14. Вопросы практической реализации нейронных сетей в условиях ограничения 

вычислительных ресурсов. Дистилляция. Прунинг. Квантизация.  

15. Методы интерпретации нейронных сетей. Градиентные методы: GradCAM, 

Integratedgradients, Noise Tunnel. Методы на основе механизма внимания: матрица внимания, 

CLEAR, SCOUTER. ИНСна основе графов. 

 

5. Робастность и анализ методов глубокого обучения 

1. Концепция атаки уклонением на нейросетевые модели. Существующие атаки уклонением 

и методы защиты моделей от атак данного типа. Принципы работы FGSM, PGD, семейство 

атак Карлинии Вагнера, атакаBrendel&Bethge, Universal Adversarial Perturbations, Adversarial 

Patch, Decision Tree Attack, Jacobian Saliency Map, DeepFool, NewtonFool, ShapeShifter, Elastic 

Net, HopSkipJump Attack, Threshold Attack, Pixel Attack, SimBA, Spatial Transformation, ZOO 



(Zeroth Order Optimization), Decision-based/Boundary Attack, Geometric Decision-based Attack 

(GeoDA). 

2. Концепция атак извлечением данных. Существующие атаки извлечением данных на 

модели и методы защиты моделей от атак данного типа. Подходы к извлечению текстовых 

данных из лингвистических моделей. Подходы к извлечению данных из моделей, 

работающих с изображениями. 

3. Концепция атаки отравлением данных на нейросетевые модели. Существующие атаки 

отравлением данных и методы защиты моделей от атак данного типа. Принципы работы 

Adversarial Backdoor Embedding, Clean Label Feature Collision Attack, Clean-Label Backdoor 

Attack, Poisoning Attack on Support Vector Machines, Bullseye Polytope. 

4. Концепция инверсионных атак. Существующие инверсионные атаки и методы защиты 

моделей от атак данного типа. Методы атак на основе запросов. Дифференциальные атаки. 

Атаки по побочным каналам. 

5. Методы формальной верификации моделей машинного обучения. Верификация на основе 

ограничений. Абстрактная верификация. 

6. Методы оценки устойчивости моделей машинного обучения к внешним воздействиям. 
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VI. Критерии оценивания 

 

Критерии и показатели оценивания ответа на экзамене 

2 3 4 5 

Неудовлетворительно Удовлетворительно Хорошо Отлично 

Фрагментарные знания 

актуальных проблем и 

тенденций в развитии 

компьютерных наук и 

прикладной 

математики 

 

Неполные знания 

актуальных проблем 

и тенденций в 

развитии 

компьютерных наук 

и прикладной 

математики 

Сформированные, 

но содержащие 

отдельные 

пробелы знания 

актуальных 

проблем и 

тенденций в 

развитии 

компьютерных 

наук и прикладной 

математики 

Сформированные и 

систематические 

знания актуальных 

проблем и 

тенденций в 

развитии 

компьютерных 

наук и прикладной 

математики 

 

 

 


