


1.  Описание программы. 

 

Настоящая программа разработана на основе паспорта научной специальности 2.3.6. 

«Методы и системы защиты информации, информационная безопасность». 

Область науки: 1. Естественные науки Группа научных специальностей: 1.1. Математика и 

механика. Наименование отрасли науки, по которой присуждаются ученые степени: Физико-

математические. Шифр научной специальности: 2.3.6. «Методы и системы защиты 

информации, информационная безопасность» 

Настоящая программа охватывает основополагающие разделы в области методов и систем 

защиты информации, информационной безопасности и криптографии, а также для 

применения аппарата математических методов и алгоритмов при решении задач 

информационной безопасности, защиты информации и криптографии. 

 

2. Основные разделы и вопросы к экзамену 
 

1. Математические основы защиты информации 

1. Группы. Кольца и поля. Многочлены. Расширения полей. 

2. Конечные поля: характеризация конечных полей, корни неприводимых многочленов. 

Следы, нормы и базисы. Корни из единицы и круговые многочлены. Представления 

элементов конечных полей. 

3. Многочлены над конечными полями. Порядки многочленов и примитивные 

многочлены, неприводимые многочлены. Построение неприводимых многочленов. 

Линеаризованные многочлены. 

4. Линейные рекуррентные последовательности. Регистры сдвига с обратной связью. 

Периодичность. Характеристический многочлен. Производящие функции. 

Характеризация линейных рекуррентных последовательностей. Распределение 

элементов в линейных рекуррентных последовательностях. Алгоритм Берлекемпа—

Месси. 

5. Целочисленные решётки. Фундаментальный параллелепипед. Базисы решётки. 

Короткие векторы решётки. LLL-приведённый базис решётки. LLL-алгоритм, 

обоснование его корректности, его вычислительная сложность. 

6. Коды, исправляющие ошибки. Сложные задачи в теории кодов, исправляющих 

ошибки: задача синдромного декодирования и её NP-полнота, задача о спектре весов 

и её NP-полнота, задача об эквивалентности линейных кодов и её связь с задачей об 

изоморфизме графов. 

 



2. Криптография с секретным ключом: блочные и поточные шифры, хеш-

функции. 

1. Общие принципы построения криптосистем с секретным ключом. Совершенная 

секретность, энтропия. 

2. Псевдослучайные функции и псевдослучайные перестановки. IND-CPA стойкая 

криптосистема с секретным ключом. 

3. Сеть Фейстеля и её свойства. Шифры, построенные на основе сетей Фейстеля: DES и 

Магма. 

4. Булевы функции и отображения. Преобразование Уолша—Адамара булевой 

функции. Быстрое преобразование Уолша—Адамара. Спектральные характеристики 

булевых функций и их основные свойства. Основные криптографические свойства 

булевых функций: максимальная нелинейность, корреляционная иммунность и 

устойчивость, совершенная уравновешенность, алгебраическая иммунность. 

Дифференциальный криптоанализ и линейный криптоанализ. Устойчивость узлов 

замены блочных шифров к дифференциальному и линейному криптоанализу в 

терминах свойств булевых отображений. 

5. Синтез и анализ поточных шифров. Поточные шифры, построенные на основе 

регистров сдвига с линейными обратными связями. Линейная сложность. 

Нелинейные фильтрующие генераторы. Нелинейные комбинирующие генераторы. 

6. Криптографические хеш-функции и их приложения. Основные методы криптоанализа 

хеш-функций, применения парадокса о днях рождения. Построение итерационных 

хеш-функций на основе блочных шифров, криптоанализ общей схемы. 

 

3. Криптография с открытым ключом: криптосистемы с открытым ключом и 

протоколы электронной подписи. 

1. Односторонние функции с секретом. Понятие криптосистемы с открытым ключом. 

IND-CPA стойкая криптосистема с открытым ключом, LR-CPA стойкая 

криптосистема с открытым ключом и многократное шифрование сообщений, IND-

CCA стойкая криптосистема с открытым ключом. 

2. Криптосистема Рабина и её стойкость в предположении сложности задачи 

целочисленной факторизации 

3. Криптосистема RSA: обоснование корректности алгоритма расшифрования, 

полиномиальная эквивалентность задачи восстановления секретного ключа по 

открытому и задачи целочисленной факторизации, атака на основе связанных 



сообщений, эквивалентные секретные ключи, атака на повторное шифрование 

сообщений, теорема Винера и атака на малый показать расшифрования. 

4. Задача целочисленной факторизации: ро-метод Полларда, факторизация Ферма и 

факторные базы, метод квадратичного решета. 

5. Криптосистема Эль-Гамаля и её IND-CPA стойкость в предположении сложности 

распознавательной проблемы Диффи-Хеллмана. 

6. Задача дискретного логарифмирования. Основные алгоритмы дискретного 

логарифмирования: большой шаг – малый шаг, ро-метод Полларда, метод Полига—

Хеллмана. 

7. Криптосистема Меркла—Хеллмана, атака на неё с использованием LLL-алгоритма. 

8. Криптосистема Мак-Элиса. Классическая криптосистема Мак-Элиса на основе кодов 

Гоппы. Коды Гоппы, определение, основные параметры, декодирование 

неприводимых кодов Гоппы, декодирование сепарабельных кодов Гоппы на основе 

алгоритма Берлекемпа—Месси. Атака на повторное шифрование одного сообщения. 

Алгоритм Штерна поиска слов небольшого веса Хемминга в коде, его сложность. 

Приложение алгоритма Штерна в криптографическом анализе криптосистемы Мак-

Элиса. 

9. Эллиптические кривые: основные понятия. Протокол Диффи—Хеллмана на 

эллиптических кривых. 

10. Протоколы электронной-цифровой подписи. Угрозы схемам электронной подписи.  

11. Основные протоколы электронной подписи: RSA, протокол Меркла—Лемпорта, 

протокол Эль-Гамаля на эллиптических кривых. 

 

4. Компьютерная безопасность 

1. Определение политики безопасности. Дискреционная политика. Политика MLS. 

Математические методы анализа политики безопасности. Модель «take-grant», 

модель Белла-Лападула, модель LWM, модель невлияния и автоматный подход 

2. Защита компьютерных систем от удаленных атак через сеть Internet. Режим 

функционирования межсетевых экранов и их основные компоненты; 

маршрутизаторы; шлюзы сетевого уровня; усиленная аутентификация; основные 

схемы сетевой защиты на базе межсетевых экранов; применение межсетевых экранов 

для организации виртуальных корпоративных сетей; программные методы защиты. 
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6. Критерии оценивания. 

 

Критерии и показатели оценивания ответа на экзамене 

2 3 4 5 

Неудовлетворительно Удовлетворительно Хорошо Отлично 

Фрагментарные знания 

актуальных проблем 

и тенденций в области 

методов и систем защиты 

информации, 

информационной 

безопасности и 

криптографии, а также в 

применении аппарата 

математических методов 

и алгоритмов при 

решении задач 

информационной 

безопасности, защиты 

информации и 

криптографии. 

 

Неполные знания 

актуальных проблем 

и тенденций в 

области методов и 

систем защиты 

информации, 

информационной 

безопасности и 

криптографии, а 

также в применении 

аппарата 

математических 

методов и 

алгоритмов при 

решении задач 

информационной 

безопасности, 

защиты информации 

и криптографии.. 

 

Сформированные, но 

содержащие 

отдельные пробелы 

знания актуальных 

проблем и тенденций 

в области методов и 

систем защиты 

информации, 

информационной 

безопасности и 

криптографии, а 

также в применении 

аппарата 

математических 

методов и 

алгоритмов при 

решении задач 

информационной 

безопасности, 

защиты информации 

и криптографии.. 

Сформированные и 

систематические 

знания актуальных 

проблем 

и тенденций в 

области методов и 

систем защиты 

информации, 

информационной 

безопасности и 

криптографии, а 

также в 

применении 

аппарата 

математических 

методов и 

алгоритмов при 

решении задач 

информационной 

безопасности, 

защиты 

информации и 

криптографии.. 

 




