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1. Основные понятия дедуктивной верификации. Методы 

доказательствакорректности программ. 

2. Основные понятия дедуктивной верификации. Методы 

доказательствазавершимости программ. 
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3. Основные сведения об объектном языке ограничений (OCL): состав OCL-выражения,навигация 

по ассоциациям, виды коллекций, операции с коллекциями, учёт наследования 

ввыраженияхинаследование ограничений. Примеры использованияOCL. 

4. Способы объектно-реляционного отображения для классов и атрибутов, бинарных и N-арных 

ассоциаций, классов ассоциаций, иерархий наследования. Примеры примененияэтих 

способов. Моделирование схемы реляционной базы данных с помощью диаграммыклассов. 

5. Образцы (паттерны) проектирования, их классификация и способ описания. 

Примерыобразцов:структурного, поведенческого и порождающего. 

Списокрекомендованнойлитературы 

1. Арлоу Д., Нейштадт А. UML 2 и унифицированный процесс. 

Практическийобъектно-ориентированныйанализипроектирование.-СПб.:Символ-

Плюс. 

-2008.Глава25. 

2. Рамбо Дж., Блаха М. UML 2.0. Объектно-ориентированное моделированиеи 

разработка.-СПб.:Питер.- 2007. Главы 3 и19. 

3. Гамма Э. и др. Приемы объектно-ориентированного 
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6. Основные понятия безопасности информации: конфиденциальность, 

целостность,доступность. Виды защиты информации. Модель Белла-Лападулы. Понятие 

ошибки,уязвимости впрограммномобеспечении, примеры. 

7. Ошибка типа «переполнение буфера». Выполнение произвольного кода на 

исполнимомстеке. Противодействие выполнению кода на стеке: «канарейка», DEP. 

Выполнениепроизвольного кода на неисполнимом стеке. Return-to-libc, return-

orientedprogramming(ROP). 

8. Статический анализ исходного кода с целью поиска ошибок. Типы 

обнаруживаемыхошибок. Путь распространения ошибки: source, propagation, sink. 

Потоковая 

иконтекстнаячувствительность.Качестворезультатаанализа:false/truepositive/negative.Интерп

ретациярезультатованализа. 

9. Применение отладки для оценки возможности эксплуатации уязвимостей. 

Технологииотладки. Отладка пользовательского кода. Полносистемная отладка в 

виртуальноймашине. Статическое и динамическое инструментирование. Фаззинг. 

Разновидностифаззинга:черныйящик, белыйящик, серыйящик. 

10. Символьное выполнение: основные понятия. Схема работы системы 

символьноговыполнения. Предикат пути, предикат безопасности. Проблема 

экспоненциальноговзрыва,стратегиивыбораследующего состояния. 



Списокрекомендованнойлитературы 

1. BrianChess,JacobWest.SecureProgrammingwithStaticAnalysis/Addison-WesleyProfessional,2007. 

2. AlephOne.SmashingtheStackforFunandProfit 

3. EdwardJ.Schwartz,ThanassisAvgerinos,andDavidBrumley.Q:ExploitHardeningMadeEasy. 

4. Al Bessey, Ken Block, Ben Chelf, Andy Chou, Bryan Fulton, Seth Hallem, Charles Henri-Gros, AsyaKamsky, 

Scott McPeak, Dawson Engler. A Few Billion Lines of Code Later: Using Static Analysis to FindBugsinthe Real 

World. 

5. William R. Bush, Jonathan D. Pincus, David J. Sielaff. A Static Analyzer for Finding 

DynamicProgramming Errors. 

6. EliBendersky.Сериястатей“Howdebuggerswork”. 

7. Chow J., Garfinkel T., Chen P. M. Decoupling dynamic program analysis from execution in virtualenvironments // 

USENIX 2008 Annual Technical Conference on Annual Technical Conference. – 2008. – С. 1-14 

8. Nethercote N., Seward J. Valgrind: a framework for heavyweight dynamic binary instrumentation // 

ACMSigplannotices.–ACM,2007.–Т.42.– №.6.–С. 89-100. 

9. Амини П., Саттон М., Грин А. Fuzzing: исследование уязвимостей методом грубой силы. —

Символ-Плюс, 2009. 

10. Edward J. Schwartz, Thanassis Avgerinos, David Brumley. All You Ever Wanted to Know 

aboutDynamicTaintAnalysisandForwardSymbolicExecution(butmighthavebeenafraidtoask),2010 

11. C. Cadar, D. Dunbar, D. Engler. KLEE: Unassisted and Automatic Generation of High-Coverage Tests 

forComplexSystemsPrograms,2008. 

 

11. Методнумерациизначенийвпределахбазовогоблокаивпределахпроцедуры.Реализация

методапутемпостроенияориентированныхациклическихграфовииспользованияхеш-

таблиц. 

12. Исключениечастично-избыточныхвыраженийметодоманализапотокаданных. 

13. Графзависимостейпрограммы:определение,построение,применение. 

14. Проблемы статического анализа объектно-ориентированных языков (C++, Java). 

Потокуправления в присутствии исключений. Вызовы по указателю и их анализ. Понятие 

одевиртуализации. 

15. Инструментирование при динамическом анализе: инструментирование 

исходногокодапрограммприкомпиляции,динамическаядвоичная трансляция. 
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16. Информационная безопасность. Шифрование данных. Криптографическаястойкость. 

Симметричная криптография. Блочный шифр (DES) и его режимы.Ассиметричные 

схемы (RSA и Диффи-Хеллмана). Код аутентификации 

(MAC).Цифроваяподпись(DSA). 

17. Понятие анонимности пользователя в сети. Идентификаторы пользователя в сетина 

разных уровнях (устройства, ОС, ПО). Подходы к деанонимизации и способызащиты. 

Концепция анонимных сетей (Mix и Tor). Луковая маршрутизация. Видыатак 

наанонимныесети. 
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