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РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ 

1. НАИМЕНОВАНИЕ ДИСЦИПЛИНЫ 

Виртуализация сетевых функций 

2. УРОВЕНЬ ВЫСШЕГО ОБРАЗОВАНИЯ 

 Подготовка научно-педагогических кадров в аспирантуре. 

3. НАПРАВЛЕНИЕ ПОДГОТОВКИ, НАПРАВЛЕННОСТЬ (ПРОФИЛЬ) ПОДГОТОВКИ 

 Направление 09.06.01 «Информатика и вычислительная техника». Направленность (профиль) «Вычислительные машины, комплексы 

и компьютерные сети» (05.13.15). 

4. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Дисциплина относится к специальным дисциплинам вариативной части образовательной программы и является обязательной для ос-

воения в 4-м семестре обучения.  

5. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ 

Дисциплина участвует в формировании следующих компетенцийобразовательной программы: 

 

Формируемые компетенции Планируемые результаты обучения 

1. Cпособность разрабатывать част-

ные методы исследования и приме-

нять их в самостоятельной научно-

исследовательской деятельности  

для решения конкретных исследо-

вательских задач в области обеспе-

чения информационной безопасно-

сти.  
            (ОПК -2) 
 

В1(ОПК-2) Владеть 
навыками разработки частных методов исследования и применять их в самостоятельной научно-

исследовательской деятельности  для решения конкретных исследовательских задач в области обеспече-

ния информационной безопасности.  
З1 (ОПК-2) Знать  
Методы исследования решения конкретных исследовательских задач в области обеспечения информаци-

онной безопасности.  
У1(ОПК-2) Уметь 
разрабатывать частные методы исследования и применять их в самостоятельной научно-

исследовательской деятельности  для решения конкретных исследовательских задач в области обеспече-

ния информационной безопасности. 
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2. Cпособность  обосновать степень 

соответствия защищаемых объектов 

информатизации и информатизаци-

онных систем действующим стан-

дартам в области информационной 

безопасности. 
            (ОПК – 3) 

 

 

З1 (ОПК-3) ЗНАТЬ 
принципы управления доступом в компьютерных системах, современные методы защиты информации при 

передаче ее по каналам связи, современные стандарты информационной безопасности 
У1(ОПК-3) УМЕТЬ: 
обосновать степень соответствия защищаемых объектов информатизации и информатизационных систем 

действующим стандартам в области информационной безопасности. 
 

3. Владение современными методами 

построения и анализа математиче-

ских моделей, возникающих при 

решении естественнонаучных за-

дач, а также методами разработки и 

реализации алгоритмов их решения 

на основе фундаментальных знаний 

в области математики и информа-

тики 
            (ПК-1) 

 

З1 (ПК-1) ЗНАТЬ: 
современные методы построения и анализа математических моделей, возникающих при решении естест-

веннонаучных задач, а также современные методы разработки и реализации алгоритмов их решения 
У1 (ПК-1) УМЕТЬ: 
применять современные методы построения и анализа математических моделей, возникающих при реше-

нии естественнонаучных задач, а также современные методы разработки и реализации алгоритмов их ре-

шения 
В1 (ПК-1) ВЛАДЕТЬ: 
навыками оптимального выбора современных методов построения и анализа математических моделей, 

возникающих при решении естественнонаучных задач, а также современных методов разработки и реали-

зации алгоритмов их решения 

Способность к выбору модели обеспечения 

повсеместного и удобного сетевого досту-

па по требованию к общему пулу конфигу-

рируемых вычислительных ресурсов  

(СПК-1) 

З1 (СПК-1) Знать: 
Основы построения облачных инфраструктур, особенности разработки, поддержки и обслуживания об-

лачных инфраструктуру, основы технологии виртуализации и контейнерной виртуализации. 
У1 (СПК-1) Уметь 

Пользоваться специализируемым ПО для работы с виртуальной инфраструктурой, работать с сис-

темой конфигурации сети в облачных инфраструктурах, разме-

щать/конфигурировать/использовать облачные приложения. 

В1 (СПК-1) Владеть 

навыками проектирования и анализа облачных сред, навыками разработки облачных приложений. 

 

Оценочные средства для промежуточной аттестации приведены в Приложении. 

6. ОБЪЕМ ДИСЦИПЛИНЫ 

Объем дисциплины составляет 3 зачетные единицы, всего 108 часов. 
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56 часа составляет контактная работа с преподавателем – 28 часов занятий лекционного типа, 28 часов занятий семинарского типа 

(семинары, научно-практические занятия, лабораторные работы и т.п.), 0 часов индивидуальных консультаций, 0 часа групповых консульта-

ций, 0 часов мероприятий текущего контроля успеваемости, 0 часа промежуточной аттестации. 

52 часа составляет самостоятельная работа учащегося. 

7. ВХОДНЫЕ ТРЕБОВАНИЯ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Учащиеся должны владеть знаниями о принципах работы операционных систем, традиционных компьютерных сетей, программно-

конфигурируемых компьютерных сетей в объеме, соответствующем основным образовательным программам бакалавриата по укрупненным 

группам направлений и специальностей 01.00.00 «Математика и механика», 02.00.00 «Компьютерные и информационные науки». 

8. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

В процессе обучения используются мультимедийные средства представления лекционного материала. 

9. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

Цель учебного курса – ознакомить студентов, специализирующихся в области программирования, с основами построения облачной инфра-

структуры с акцентом на сетевую составляющую, а также разработки и тестирования облачных сервисов. Основное внимание уделяется во-

просам классификации облачных инфраструктур, архитектуре систем управления облачных инфраструктур, а также архитектуре и требова-

ниям облачных приложений. 

Курс состоит из нескольких частей:  

 Введение 

a. Определение облачных вычислений (облако) 

b. Характеристики облака 

c. Модели размещения облаков 

d. Модели предоставления сервиса облаком 

e. Облачные приложения 

 Виртуализация 

a. Терминология 

b. Виды виртуализации 

c. Гипервизор 

d. Примеры различных гипервизоров 

 Контейнерная виртуализация 

a. История контейнерной виртуализации на примере Docker 
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b. Области применения 

c. Архитектура проекта Docker 

d. Жизненный цикл контейнера 

e. Основные технологии (слоистая файловая система, LXC пространства имен) 

 Свойства облачной инфраструктуры 

a. Балансировка нагрузки 

b. Масштабируемость и эластичность 

c. Алгоритмы размещения 

d. Мониторинг 

e. Основы управления сетью + Введение в NFV 

 Архитектура IaaS Облаков 

a. Определение IaaS 

b. Проект Eucalyptus 

c. Проект CloudStack 

d. Проект OpenStack 

 Архитектура облачного приложения 

a. Вопросы проектирования облачных приложений 

b. Сервис-ориентированная архитектура (SOA)  

c. Архитектура облачных приложений (CloudComponentModel) 

d. Размещение облачных приложений  

e. Шаблоны облачных приложений 

f. Языки описаний облачных приложений (TOSCA, HOT) 

 NFV Облако 

a. Виртуализация сетевых функций 

b. Архитектура NFV 

c. Виртуальная функция и сервис 

d. Жизненный цикл виртуальной функции 

e. Вариант использования vCPE 

 Тестирование и методология сравнения облаков 

a. Характеристики рабочей нагрузки облачных приложений 

b. Показатели производительности для облачных приложений 

c. Тестирование облачных приложений  

d. Инструменты тестирования производительности  

e. Нагрузочное тестирование и обнаружение «узких мест» 
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Наименование и крат-

кое содержание разде-

лов и тем дисциплины,  

форма промежуточной 

аттестации по дисцип-

лине 

Всего 

(часы) 

В том числе 

Контактная работа (работа во взаимодействии с преподава-

телем), часы 
из них 

Самостоятельная работа учащего-

ся, часы  

из них 
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Учебные занятия, 

направленные на 

проведение теку-

щего контроля ус-

певаемости: кол-

локвиумы, прак-

тические кон-

трольные занятия 

и др.  

Всего  Выполнение 

домашних 

заданий 

Подготовка 

рефератов 

и т.п.. 

Всего 

Тема 1. Назначение, уст-

ройство и основные зада-

чи, возникающие при ра-

боте с облачными инфра-

структурами. 

 

Определение облачных 

вычислений (облако) 

Характеристики облака 

Модели размещения об-

лаков 

Модели предоставления 

сервиса облаком 

Облачные приложения 

 

6 2 1 - - 1 4 2 - 2 

Тема 2. Виртуализация. 23 4 3 - - 1 8 15 - 15 
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Терминология 

Виды виртуализации 

Гипервизор 

Примеры различных ги-

первизоров 

 

Тема 3. Контейнерная 

виртуализация. 

 

История контейнерной 

виртуализации на приме-

ре Docker 

Области применения 

Архитектура проекта 

Docker 

Жизненный цикл контей-

нера 

Основные технологии 

(слоистая файловая сис-

тема, LXC пространства 

имен)  

 

 

20 4 2 - - 2 8 12 - 12 

Тема 4. Свойства об-

лачной инфраструкту-

ры. 

 

Балансировка нагрузки 

Масштабируемость и 

эластичность 

10 4 2 - - 2 8 2 - 2 
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Алгоритмы размещения 

Мониторинг 

Основы управления се-

тью + Введение в NFV. 

 

Тема 5. Архитектура 

IaaS Облаков. 

 

Определение IaaS 

Проект Eucalyptus 

Проект CloudStack 

Проект OpenStack 

22 6 4 - - 2 12 10 - 10 

Тема 6. Архитектура 

облачного приложения. 

 

Вопросы проектирования 

облачных приложений 

Сервис-ориентированная 

архитектура (SOA)  

Архитектура облачных 

приложений 

(CloudComponentModel) 

Размещение облачных 

приложений  

Шаблоны облачных при-

ложений 

Языки описаний облач-

ных приложений 

(TOSCA, HOT) 

 

12 2 1 - - 1 4 8 - 8 
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Тема 7. NFV Облако. 

 

Виртуализация сетевых 

функций 

Архитектура NFV 

Виртуальная функция и 

сервис 

Жизненный цикл вирту-

альной функции 

Вариант использования 

vCPE 

 

10 4 3 - - 1 8 2 - 2 

Тема 8. Тестирование и 

методология сравнения 

облаков. 

 

Характеристики рабочей 

нагрузки облачных при-

ложений 

Показатели производи-

тельности для облачных 

приложений 

Тестирование облачных 

приложений  

Инструменты тестирова-

ния производительности  

Нагрузочное тестирова-

ние и обнаружение «уз-

ких мест» 

 

5 2 1 - - 1 4 1 - 1 

Итого  108                                                                                                      56                                                        52 
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10. УЧЕБНО-МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ УЧАЩИХСЯ 

Самостоятельная работа учащихся состоит в изучении лекционного материала, учебно-методической литературы, подготовки к прак-

тическим заданиям текущего контроля и промежуточной аттестации. 

11. РЕСУРСНОЕ ОБЕСПЕЧЕНИЕ 

Основная учебно-методическая литература 

1) BorkoFurht, Armando Escalante, Handbook of Cloud Computing. Springer US. 2010.  

2) Anthony T. Velte, Toby J. Velte, Cloud Computing: A Practical Approach. McGraw-Hill. 2010. 

Дополнительная учебно-методическая литература 

1) Таненбаум Э, Уэзеролл Д. Компьютерные сети. — Питер, 2012. — 960 с. 

2) RajkimarBuyya, James Broberg, AndzejGoscinski, Cloud Computing Principles and Paradigms. Wiley. 2011. 

Ресурсы информационно-телекоммуникационной сети «Интернет» 

 lvk .cs.msu.ru 

Информационные технологии, используемые в процессе обучения 

Нет 

Материально-техническая база 

Учебная аудитория, оснащенная мультимедийными средствами демонстрации.  

12. ЯЗЫК ПРЕПОДАВАНИЯ 

Русский 

13. РАЗРАБОТЧИК ПРОГРАММЫ, ПРЕПОДАВАТЕЛИ 

к.ф.- м.н., Антоненко Виталий Александрович (anvial@lvk.cs.msu.su) 

mailto:anvial@lvk.cs.msu.su
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Приложение 

Оценочные средства для аттестации по дисциплине «Распределенные алгоритмы и системы» 

Аттестация состоит из двух этапов – выполнения практического контрольных заданий, проверяющих приобретенные учащимся уме-

ния и навыки, и индивидуального собеседования, проверяющего приобретенные знания. 

Средства для оценивания планируемых результатов обучения, критерии и показатели оценивания приведены ниже. 

РЕЗУЛЬТАТ 

ОБУЧЕНИЯ 

КРИТЕРИИ и ПОКАЗАТЕЛИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТА ОБУЧЕНИЯ  

из соответствующих карт компетенций 

ОЦЕНОЧНЫЕ 

СРЕДСТВА 

 1 2 3 4 5  

 

 
Неудовле-

творитель-

но 

Неудовлетворитель-

но  
Удовлетворительно  Хорошо Отлично 

 

ЗНАТЬ: 
принципы 

управления дос-

тупом в компь-

ютерных систе-

мах, современ-

ные методы за-

щиты информа-

ции при переда-

че ее по кана-

лам связи, со-

временные 

стандарты ин-

формационной 

безопасности 
 З1 (ОПК-3) 

Отсутствие 

знаний 
Фрагментарные пред-

ставления о принципах 

управления доступом в 

компьютерных систе-

мах, современных мето-

дах защиты информации 

при передаче ее по ка-

налам связи, современ-

ных стандартах инфор-

мационной безопасно-

сти 

 

В целом сформирован-

ные, но неполные зна-

ния о принципах управ-

ления доступом в ком-

пьютерных системах, 

современных методах 

защиты информации 

при передаче ее по ка-

налам связи, современ-

ных стандартах инфор-

мационной безопасно-

сти 

Сформированные, но 

содержащие отдель-

ные пробелы знания о 

принципах управления 

доступом в компью-

терных системах, со-

временных методах 

защиты информации 

при передаче ее по ка-

налам связи, совре-

менных стандартах 

информационной 

безопасности 

Сформированные 

систематические 
знания о принципах 

управления доступом 

в компьютерных сис-

темах, современных 

методах защиты ин-

формации при пере-

даче ее по каналам 

связи, современных 

стандартах информа-

ционной безопасно-

сти 

Устный экзамен 

УМЕТЬ: 
обосновать сте-

пень соответст-

вия защищае-

мых объектов 

Отсутствие 

умений 

 

Фрагментарные умения 

обоснования степени 

соответствия защищае-

мых объектов информа-

тизации и информатиза-

В целом успешное, но 

не систематическое 

умение обоснования 

степени соответствия 

защищаемых объектов 

Успешное, но содер-

жащее отдельные про-

белы умение обосно-

вания степени соот-

ветствия защищаемых 

Сформированное 

умение обоснования 

степени соответствия 

защищаемых объек-

тов информатизации 

Контрольные 

работы 
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информатиза-

ции и информа-

тизационных 

систем дейст-

вующим стан-

дартам в облас-

ти информаци-

онной безопас-

ности. 
У1(ОПК-3) 

ционных систем дейст-

вующим стандартам в 

области информацион-

ной безопасности. 

 

информатизации и ин-

форматизационных сис-

тем действующим стан-

дартам в области ин-

формационной безопас-

ности. 

объектов информати-

зации и информатиза-

ционных систем дей-

ствующим стандартам 

в области информаци-

онной безопасности. 

и информатизацион-

ных систем дейст-

вующим стандартам в 

области информаци-

онной безопасности. 

ЗНАТЬ: 
современные 

методы по-

строения и ана-

лиза математи-

ческих моделей, 

возникающих 

при решении 

естественнона-

учных задач, а 

также совре-

менные методы 

разработки и 

реализации ал-

горитмов их 

решения 
З1 (ПК-1) 

Отсутствие 

знаний 
Фрагментарные пред-

ставления о современ-

ных методах построения 

и анализа математиче-

ских моделей, возни-

кающих при решении 

естественнонаучных 

задач, а также совре-

менных методах разра-

ботки и реализации ал-

горитмов их решения 

 

В целом сформирован-

ные, но неполные зна-

ния о современных ме-

тодах построения и ана-

лиза математических 

моделей, возникающих 

при решении естествен-

нонаучных задач, а так-

же современных мето-

дах разработки и реали-

зации алгоритмов их 

решения 

Сформированные, но 

содержащие отдель-

ные пробелы знания о 

современных методах 

построения и анализа 

математических моде-

лей, возникающих при 

решении естественно-

научных задач, а также 

современных методах 

разработки и реализа-

ции алгоритмов их 

решения 

Сформированные 

систематические 
знания о современ-

ных методах по-

строения и анализа 

математических мо-

делей, возникающих 

при решении естест-

веннонаучных задач, 

а также современных 

методах разработки и 

реализации алгорит-

мов их решения 

Устный экзамен 

УМЕТЬ: 

применять со-

временные ме-

тоды построе-

ния и анализа 

математических 

моделей, возни-

кающих при 

решении есте-

ственнонаучных 

Отсутствие 

умений 

 

 

 

 

 

 

Фрагментарные умения 

применять современные 

методы построения и 

анализа математических 

моделей, возникающих 

при решении естествен-

нонаучных задач, а так-

же современные методы 

разработки и реализа-

ции алгоритмов их ре-

В целом успешное, но 

не систематическое 

умение применять со-

временные методы по-

строения и анализа ма-

тематических моделей, 

возникающих при ре-

шении естественнона-

учных задач, а также 

современные методы 

Успешное, но содер-

жащее отдельные про-

белы умение приме-

нять современные ме-

тоды построения и 

анализа математиче-

ских моделей, возни-

кающих при решении 

естественнонаучных 

задач, а также совре-

Сформированное 

умение применять 

современные методы 

построения и анализа 

математических мо-

делей, возникающих 

при решении естест-

веннонаучных задач, 

а также современные 

методы разработки и 

Контрольные 

работы 
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задач, а также 

современные-

методы разра-

ботки и реали-

зации алгорит-

мов их решения 

 У1 (ПК-1) 

шения разработки и реализа-

ции алгоритмов их ре-

шения 

менные методы разра-

ботки и реализации 

алгоритмов их реше-

ния 

реализации алгорит-

мов их решения 

ВЛАДЕТЬ: 

навыками оп-

тимального вы-

бора современ-

ных методов 

построения и 

анализа матема-

тических моде-

лей, возникаю-

щих при реше-

нии естествен-

нонаучных за-

дач, а также со-

временных ме-

тодов разработ-

ки и реализации 

алгоритмов их 

решения 

В1 (ПК-1) 

Отсутствие 

навыков 

 

 

 

 

 

 

Фрагментарное владе-

ние навыками опти-

мального выбора совре-

менных методов по-

строения и анализа ма-

тематических моделей, 

возникающих при ре-

шении естественнона-

учных задач, а также 

современных методов 

разработки и реализа-

ции алгоритмов их ре-

шения 

В целом успешное, но 

не полное владение на-

выками оптимального 

выбора современных 

методов построения и 

анализа математических 

моделей, возникающих 

при решении естествен-

нонаучных задач, а так-

же современных мето-

дов разработки и реали-

зации алгоритмов их 

решения 

Успешное, но содер-

жащее отдельные про-

белы владение навы-

ками оптимального 

выбора современных 

методов построения и 

анализа математиче-

ских моделей, возни-

кающих при решении 

естественнонаучных 

задач, а также совре-

менных методов раз-

работки и реализации 

алгоритмов их реше-

ния 

Сформированное 

владение навыками 

оптимального выбора 

современных методов 

построения и анализа 

математических мо-

делей, возникающих 

при решении естест-

веннонаучных задач, 

а также современных 

методов разработки и 

реализации алгорит-

мов их решения 

Контрольные 

работы, реферат 

ВЛАДЕТЬ: 
Навыками раз-

работки част-

ных методов 

исследования и 

применять их в 

самостоятель-

ной научно-

исследователь-

ской деятельно-

сти  для реше-

Отсутствие 

знаний 
Фрагментарное владе-

ние навыками разработ-

ки частных методов ис-

следования и применять 

их в самостоятельной 

научно-

исследовательской дея-

тельности  для решения 

конкретных исследова-

тельских задач в облас-

ти обеспечения инфор-

В целом успешное, но 

не полное владение на-

выками разработки ча-

стных методов исследо-

вания и применять их в 

самостоятельной науч-

но-исследовательской 

деятельности  для реше-

ния конкретных иссле-

довательских задач в 

области обеспечения 

Успешное, но содер-

жащее отдельные про-

белы навыками разра-

ботки частных мето-

дов исследования и 

применять их в само-

стоятельной научно-

исследовательской 

деятельности  для ре-

шения конкретных ис-

следовательских задач 

Сформированное 

владение навыками 

навыками разработки 

частных методов ис-

следования и приме-

нять их в самостоя-

тельной научно-

исследовательской 

деятельности  для 

решения конкретных 

исследовательских 

Контрольные 

работы, реферат 
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ния конкретных 

исследователь-

ских задач в 

области обеспе-

чения информа-

ционной безо-

пасности 
В1(ОПК-2) 

мационной безопасно-

сти 

 

информационной безо-

пасности 

 

в области обеспечения 

информационной 

безопасности 

 

задач в области обес-

печения информаци-

онной безопасности 

 

Знать: 
Методы иссле-

дования реше-

ния конкретных 

исследователь-

ских задач в 

области обеспе-

чения информа-

ционной безо-

пасности.  
З1(ОПК-2) 

Отсутствие 

знаний 
Фрагментарные пред-

ставления о 
методах исследования 

решения конкретных 

исследовательских за-

дач в области обеспече-

ния информационной 

безопасности.  

 

В целом сформирован-

ные, но неполные зна-

ния о 
методах исследования 

решения конкретных 

исследовательских за-

дач в области обеспече-

ния информационной 

безопасности.  

 

Сформированные, но 

содержащие отдель-

ные пробелы знания о 

методах исследования 

решения конкретных 

исследовательских за-

дач в области обеспе-

чения информацион-

ной безопасности.  

 

Сформированные 

систематические 
знания о методах ис-

следования решения 

конкретных исследо-

вательских задач в 

области обеспечения 

информационной 

безопасности.  

 

Устный экзамен 

Уметь 
разрабатывать 

частные методы 

исследования и 

применять их в 

самостоятель-

ной научно-

исследователь-

ской деятельно-

сти  для реше-

ния конкретных 

исследователь-

ских задач в 

области обеспе-

чения информа-

ционной безо-

пасности. 
У1(ОПК-2) 

Отсутствие 

умений 

 

Фрагментарные умения 

разработки частных ме-

тодов исследования и 

применять их в само-

стоятельной научно-

исследовательской дея-

тельности  для решения 

конкретных исследова-

тельских задач в облас-

ти обеспечения инфор-

мационной безопасно-

сти. 

 

В целом успешное, но 

не систематическое 

умение разработки ча-

стных методов исследо-

вания и применять их в 

самостоятельной науч-

но-исследовательской 

деятельности  для реше-

ния конкретных иссле-

довательских задач в 

области обеспечения 

информационной безо-

пасности. 

Успешное, но содер-

жащее отдельные про-

белы умение разработ-

ки частных методов 

исследования и при-

менять их в самостоя-

тельной научно-

исследовательской 

деятельности  для ре-

шения конкретных ис-

следовательских задач 

в области обеспечения 

информационной 

безопасности. 

Сформированное 

умения разработки 

частных методов ис-

следования и приме-

нять их в самостоя-

тельной научно-

исследовательской 

деятельности  для 

решения конкретных 

исследовательских 

задач в области обес-

печения информаци-

онной безопасности. 

Устный экзамен 
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З1 (СПК-1) 
Знать: 
Основы по-

строения об-

лачных инфра-

структур, осо-

бенности разра-

ботки, под-

держки и об-

служивания об-

лачных инфра-

структуру, ос-

новы техноло-

гии виртуализа-

ции и контей-

нерной виртуа-

лизации. 
 

Отсутствие 

знаний 

Фрагментарные пред-

ставления об основах 

построения облачных 

инфраструктур, особен-

ностях разработки, под-

держки и обслуживания 

облачных инфраструк-

туру, основах техноло-

гии виртуализации и 

контейнерной виртуали-

зации 

В целом сформиро-

ванные, но неполные 

знания об основах по-

строения облачных ин-

фраструктур, особенно-

стях разработки, под-

держки и обслуживания 

облачных инфраструк-

туру, основах техноло-

гии виртуализации и 

контейнерной виртуали-

зации 
 

Сформированные, но 

содержащие отдель-

ные пробелы знания 
об основах построения 

облачных инфраструк-

тур, особенностях раз-

работки, поддержки и 

обслуживания облач-

ных инфраструктуру, 

основах технологии 

виртуализации и кон-

тейнерной виртуали-

зации 
 

Сформированные 

систематические 

знания об основах 

построения облачных 

инфраструктур, осо-

бенностях разработ-

ки, поддержки и об-

служивания облачных 

инфраструктуру, ос-

новах технологии 

виртуализации и кон-

тейнерной виртуали-

зации 
 

индивидуаль-

ное собеседо-

вание 

У1 (СПК-1) 

Уметь 

Пользоваться 

специализи-

руемым ПО 

для работы с 

виртуальной 

инфраструкту-

рой, работать с 

системой кон-

фигурации се-

ти в облачных 

инфраструкту-

рах, разме-

щать/конфигу

риро-

вать/использов

Отсутствие 

умений 

Фрагментарные уме-

ния пользоваться спе-

циализируемым ПО 

для работы с вирту-

альной инфраструкту-

рой, работать с систе-

мой конфигурации 

сети в облачных ин-

фраструктурах, разме-

щать/конфигурироват

ь/использовать облач-

ные приложения. 

 

В целом сформиро-

ванное, но не систе-

матическое умение 

пользоваться специа-

лизируемым ПО для 

работы с виртуальной 

инфраструктурой, ра-

ботать с системой 

конфигурации сети в 

облачных инфра-

структурах, разме-

щать/конфигурироват

ь/использовать облач-

ные приложения. 

Сформированное, но 

содержащее отдель-

ные пробелы умение 

пользоваться спе-

циализируемым ПО 

для работы с вирту-

альной инфраструк-

турой, работать с 

системой конфигу-

рации сети в облач-

ных инфраструкту-

рах, разме-

щать/конфигурирова

ть/использовать об-

лачные приложения. 

Сформированное 

систематическое 

умение пользовать-

ся специализируе-

мым ПО для работы 

с виртуальной ин-

фраструктурой, ра-

ботать с системой 

конфигурации сети 

в облачных инфра-

структурах, разме-

щать/конфигуриров

ать/использовать 

облачные приложе-

ния. 

практическое 

контрольное 

задание  
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ать облачные 

приложения. 

 

В1 (СПК-1) 

Владеть 

навыками про-

ектирования и 

анализа об-

лачных сред, 

навыками раз-

работки об-

лачных при-

ложений. 

Отсутствие 

навыков 

 

 

 

 

 

 

Фрагментарное вла-

дение навыками про-

ектирования и анализа 

облач-ных сред, на-

выками раз-работки 

облач-ныхприложе-

ний. 

В целом сформиро-

ванное, но не систе-

матическое владение 

навыками проектиро-

вания и анализа об-

лачных сред, навыка-

ми разработки облач-

ных приложений. 

Сформированное, но 

содержащее отдель-

ные пробелы владе-

ние навыками проек-

тирования и анализа 

облачных сред, на-

выками разработки 

облачных приложе-

ний. 

Сформированное 

систематическое 

владение навыками 

проектирования и 

анализа облачных 

сред, навыками раз-

работки облачных 

приложений. 

практическое 

контрольное 

задание 

 

Фонды оценочных средств 

Примерные практические контрольные задания для текущего контроля успеваемости. 

1. Установить гипервизор kvm (инструкция по установке http://help.ubuntu.ru/wiki/kvm) 

2. Скачать образ с ОС Linux (http://mirror.yandex.ru/) и средствами CLI kvm запустить установку ОС. Полная документация по всем ар-

гументам находиться по адресу (https://qemu.weilnetz.de/doc/qemu-doc.html) 

a. Перед созданием виртуальной машины жесткий диск должен быть создан, а ISO образ установочного диска должен находить-

ся по нужному адресу. 

Пример создания жесткого диска  

qemu-imgcreate -f qcow2 ${HDD_PATH} 30G 

Подключение к консоли виртуальной машины: 

spicy —uri=spice://localhost:{YOURPORT} 

3. После установки операционной системы на основе CLI и аргументов с которыми вы запустили ОС, создать файл xml для virsh (При-

меры https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Virtualization_Administration_Guide/sub-sect-

Domain_Commands-Converting_QEMU_arguments_to_domain_XML.html) и из созданной xml создать виртуальную машину средствами 

virsh и запустить. Запущенную через kvm машину можно погасить 

4. Совместно с другим вариантом, объедините виртуальные машины в один L2 сегмент с помощью VXLAN. (Топология соединения 

представлена на рисунке рис.1) 

 

http://mirror.yandex.ru/
https://qemu.weilnetz.de/doc/qemu-doc.html
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Virtualization_Administration_Guide/sub-sect-Domain_Commands-Converting_QEMU_arguments_to_domain_XML.html
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Virtualization_Administration_Guide/sub-sect-Domain_Commands-Converting_QEMU_arguments_to_domain_XML.html
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1. Создать виртуальную машину удобным для Вас способом с ОС Linux. 

2. Установить средство контейнерной виртуализации Docker (https://www.docker.com/products/overview#/install_the_platform); устано-

вить OpenFlow контроллер RunOS (https://github.com/ARCCN/runos);установить средство эмуляции сетей Mininet (http://mininet.org/). 

3. Должно получиться 4 docker контейнера: 

a. В одном докер-контейнере запущен мининет с сетью, имеющей топологию full-mesh, состоящей из 5 свитчей. Эти свитчи под-

ключены к OpenFlow-контроллеру 

b. В другом докер-контейнере запущен OpenFlow-контроллер. Веб-интерфейс контроллера должен быть доступен на 8080 порту 

host машины. 

c. В 3 контейнере должен быть apache и phpmyadmin доступный по 80 порту, файлы тестового сайта расположены на host маши-

не. 

d. В 4 контейнере должен быть установлен mysql с любыми данными. 

4. На рисунке 1 представлена топология. База данных mysql должна быть доступна через свитчи созданные в mininet. 

 

Список вопросов для индивидуального собеседования на втором этапе аттестации аттестации. 

 

1. Перечислите подходы виртуализации. Опишите их особенности, отличия. 

2. Перечислите виды услуг, предоставляемые облаком. Опишите их особенности, отличия 

3. Перечислите модели размещения облаков. Приведение краткое описание каждой модели. 

4. Дайте определение контейнерной виртуализации. Опишите систему виртуализации Docker, основные модули.  

5. Дайте определение контейнерной виртуализации. Опишите процесс создания контейнера в системе Docker, основные модули.  

6. Дайте определение гипервизора, перечислите типы гипервизоров, приведите примеры гипервизоров 

7. Дайте определение SaaS. Опишите преимущества, приведите примеры.  

8. Дайте определение PaaS. Опишите преимущества, приведите примеры.  

9. Дайте определение IaaS. Опишите преимущества, приведите примеры.  

10. Дайте определение динамической трансляции. Опишите основные проблемы при использовании динамической трансляции 

11. Опишите основные виды масштабирования облачного сервиса. Перечислите проблемы каждого вида масштабируемости.  

12. Перечислите и дайте краткое описание основных компонентов OpenStack 

13. Дайте определение контейнерной виртуализации. Опишите роль Dockerfile в процессе определения контейнера.  

14. Дайте определение балансировки нагрузки в облачной инфраструктуре. Приведите различные типы балансировщиков нагрузки, опи-

шите их достоинства и недостатки.  

15. Архитектура облачного приложения. Свойства. Приложения для аналитики данных. 

16. Архитектура облачного приложения. Свойства. Приложения для доставки контента. 

https://www.docker.com/products/overview#/install_the_platform
https://github.com/ARCCN/runos
http://mininet.org/
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17. Сервис-ориентированная архитектура (SOA). Определение. Верхнеуровневая архитектура.  

18. Методология проектирования приложений CloudComponentModel. Основные особенности. 

19. Языкспецификацияоблачныхприложений Topology and Orchestration Specification for Cloud Applications (TOSCA). Основной синтак-

сис. Состав TOSCA-шаблона. 

20. Виртуализация сетевых функций. Определение. Основные компоненты.  

21. Сетевая функция и сетевой сервис. Определение. Примеры.  

22. Жизненный цикл виртуального сетевого сервиса. Основные стадии. 

23. Вариант использования виртуализации сетевых функций vCPE. 

24. Бенчмаркинг облачного приложения. Жизненный цикл. 

25. Подходы для генерации синтетической рабочей нагрузки для тестирования облачного приложения.  

26. Характеристики рабочей нагрузки облачного приложения. Показатели производительности для облачных приложений. 

27. Типы тестирований облачных приложений.  

 

Методические материалы для проведения процедур оценивания результатов обучения 

Оценка результатов обучения формируется из оценок решения 3 заданий, которые выполняются учащимися в процессе обучения на 

протяжении курса, и итогового собеседования. Каждое из заданий оценивается 12 баллами. На итоговом собеседовании можно набрать мак-

симум 64 балла. Таким образом, учащийся может суммарно набрать до 100 баллов. Итоговая сумма, не меньшая 80, соответствует оценке 

«отлично», от 60 до 79 – оценке «хорошо», от 40 до 59 – оценке «удовлетворительно», меньшая 40 – оценке «неудовлетворительно». 

 


