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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 
 

Актуальность темы. В теории конечных автоматов, теории ко-
дирования и криптологии возникают задачи решения систем булевых 
уравнений, имеющих определённую структуру. Как известно, задача 
решения произвольной системы полиномиальных булевых уравнений 
является NP-трудной, и в настоящее время для решения таких систем 
не известно алгоритма, который бы имел сложность по порядку 
меньшую, чем ( )2O n , где n  — число булевых переменных в системе. 
Однако, для конкретных классов систем булевых уравнений иногда 
удаётся разработать более эффективные алгоритмы.  

Одним классом конечных автономных автоматов, [3], являются 
фильтрующие генераторы. Они используются для генерации псевдо-
случайных последовательностей. Непосредственным применением 
таких генераторов являются потоковые шифры, [1]. Фильтрующий 
генератор выдаёт двоичную последовательность, зависящую от на-
чального состояния (секретного ключа). При побитовом сложении 
этой последовательности с открытым текстом получается зашифро-
ванное сообщение. Функция выхода фильтрующего генератора назы-
вается также фильтрующей функцией. 

В 2003 г. в работе [12] был предложен метод анализа фильт-
рующих генераторов (а также других классов псевдослучайных гене-
раторов), основанный на понижении степени исходной совместной 
системы полиномиальных булевых уравнений относительно началь-
ного состояния генератора. Этот метод был назван авторами алгеб-
раической атакой.  

Основным требованием для эффективного применения метода 
алгебраических атак является существование (по крайней мере, од-
ной) ненулевой булевой функции g  низкой степени (степени много-
члена Жегалкина) d , которая является обнуляющим множителем ли-
бо для самой фильтрующей функции f , либо для её отрицания 1f + , 
то есть 0fg =  или ( 1) 0f g+ = . 

Метод алгебраических атак позволяет (в некоторых случаях) по 
части выходной последовательности находить начальное состояние 
фильтрующего генератора за время 3( )dO n , где n  — длина регистра 
состояния генератора (число булевых переменных фильтрующей 
функции f ), а degd g=  — степень обнуляющего множителя g  (ан-
нигилятора) функции f  или 1f + . 
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Таким образом, возникает задача поиска ненулевых аннигилято-
ров низкой степени для булевой функции выхода фильтрующего ге-
нератора. В 2004 г. в работе [18] был представлен алгоритм, находя-
щий базис пространства аннигиляторов степени d-  со сложностью 

2( supp( ) )dO f n⋅ . Булева функция f  задаётся на входе этого алго-
ритма списком элементов множества supp( ) { | ( ) 1}f x f x= =  — но-
сителя функции f . Затем, в 2006 г. в работе [15] этот алгоритм был 
немного улучшен, но общая оценка сложности осталась прежней. 
Одним из основных требований для двоичных псевдослучайных ге-
нераторов является равенство частот встречаемости 0 и 1 в выходной 
последовательности. Это требование налагает на фильтрующую 
функцию условие уравновешенности, то есть вектор значений функ-
ции содержит одинаковое количество нулей и единиц, равное 

1supp( ) 2nf −= . Как видно, для таких функций алгоритм, предло-
женный в [18] имеет экспоненциальную (относительно числа пере-
менных функции f ) сложность. Поэтому актуальна задача разработ-
ки более эффективных алгоритмов поиска низкостепенных аннигиля-
торов для функций, используемых в качестве фильтрующей, в том 
числе и для уравновешенных. Если при этом представлять функцию 
вектором значений или носителем, то экспоненциальной сложности 
избежать не удастся. Значит, нужно использовать другие представле-
ния функции, желательно именно те, которые фигурируют в описа-
нии анализируемых генераторов.  

В той же работе [18] было введено понятие алгебраической им-
мунности булевой функции. Значение алгебраической иммунности 
( )AI f  булевой функции f  равно минимальному значению числа d , 

для которого существует ненулевая булева функция g  степени d  та-
кая, что 0fg =  или ( 1) 0f g+ = . Значение алгебраической иммунно-
сти фильтрующей функции характеризует сложность применения ме-
тода алгебраических атак для анализа фильтрующего генератора.  

Метод алгебраических атак использует представления анниги-
ляторов фильтрующей функции в виде многочленов Жегалкина. При 
больших значениях алгебраической иммунности ненулевой анниги-
лятор наименьшей степени может иметь многочлен Жегалкина с 
очень большим количеством мономов, а значит, вычисление этого 
аннигилятора является очень трудоёмкой алгоритмической задачей, 
даже если исходить только из размера ответа. С другой стороны, 
применение аннигилятора высокой степени в методе алгебраических 
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атак будет неоправданно сложным, даже если многочлен Жегалкина 
этого аннигилятора содержит мало мономов. То есть, неформально, 
отсутствие ненулевых аннигиляторов низкой степени у функций f  и 
1f +  является показателем иммунности данного фильтрующего ге-

нератора к анализу методом алгебраических атак. 
Как было отмечено выше, в случае большого значения алгеб-

раической иммунности функции f  достаточно найти лишь само зна-
чение ( )AI f  либо как-то его оценить. В работах [12] и [18] было до-
казано, что для любой булевой функции f  от n  переменных имеет 
место оценка ( ) /2AI f n⎡ ⎤⎢ ⎥- . В работах [18] и [14] было исследовано, 
распределение значения алгебраической иммунности на множестве 
уравновешенных функций. В частности в [14] доказано, что доля 
уравновешенных функций f  от n  переменных, для которых выпол-
нены неравенства 1

2 2 2ln ( ) nn n n AI f +− - - , стремится к единице 
при n → ∞ . То есть алгебраическая иммунность почти всех уравно-
вешенных булевых функций от n  переменных имеет асимптотиче-
ский порядок /2n  — максимально возможный.  

В 2005 и 2006 годах был опубликован ряд работ, [8], [13], [9], 
[7], в которых описываются конструкции классов булевых функций, 
имеющих максимальное значение алгебраической иммунности, рав-
ное /2n⎡ ⎤⎢ ⎥ . В [2] доказано, что для конструкций последовательностей 
функций, построенных в работах [5] и [2], имеет место нижняя оцен-
ка их алгебраической иммунности вида ( )nΩ . 

Задачи вычисления значения алгебраической иммунности и по-
строения классов булевых функций, имеющих общие оценки алгеб-
раической иммунности, активно исследуются специалистами по дис-
кретным функциям и связаны, в основном, с разработкой и анализом 
потоковых шифров. 

В 2003 г. в работе [11] был предложен метод быстрых алгебраи-
ческих атак, являющийся усовершенствованием метода алгебраиче-
ских атак. Он в ряде случаев работает эффективнее и предполагает 
существование более общего вида тождеств низкой степени, связы-
вающих значения фильтрующей функции f  и значения её аргумен-
тов. Метод быстрых алгебраических атак был в дальнейшем улучшен 
в работах [6] и [17]. В работах [10] и [16] предложены алгоритмы по-
иска для фильтрующей функции f  так называемых статических со-
отношений: 
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 , deg , deg .fg h g e h d= - -  
для малых значений чисел e d< . Эти алгоритмы оперируют с таб-
личными представлениями функций, и их сложность зависит линейно 
от 2n . В связи с этим возникает задача более эффективного поиска 
подобных тождеств для других способов представления функций. 

Цель диссертации. Первая цель работы состоит в разработке 
эффективных алгоритмов поиска ненулевых аннигиляторов (обну-
ляющих множителей) низкой степени для булевых функций. Алго-
ритмы должны работать с несколькими представлениями функций, 
подающихся на вход этих алгоритмов. Для каждого алгоритма долж-
на быть получена оценка сложности. 

Вторая цель диссертации состоит в разработке эффективных ал-
горитмов поиска для фильтрующей функции f  тождеств низкой сте-
пени, обобщающих тождество 0fg =  и пригодных для использова-
ния в методе быстрых алгебраических атак.  

Третьей целью работы является описание новых классов буле-
вых функций, для которых могут быть получены оценки (как верх-
ние, так и нижние) алгебраической иммунности. 

Научная новизна. Результаты, полученные в диссертации, яв-
ляются новыми. Основные из них состоят в следующем: 

1. Исследована задача существования и нахождения аннигиляторов 
низкой степени для булевых функций. Для поиска аннигиляторов 
низкой степени разработаны алгоритмы, которые оперируют со 
следующими представлениями входной булевой функции: мно-
гочлен Жегалкина, ДНФ, трэйс представление ([4]), СФЭ и фор-
мула в базисе булевых операций конъюнкции, дизъюнкции и от-
рицания. Причём, для представления булевой функции в виде 
многочлена Жегалкина, ДНФ и трэйс представления разработан-
ные алгоритмы вычисляют базис пространства аннигиляторов 
степени d- . Доказано, что такая же алгоритмическая задача для 
представления булевой функции в виде КНФ (а также формулы и 
СФЭ) является NP-трудной. Для представления в виде СФЭ по-
лучен рекурсивный алгоритм, который находит базис некоторого 
подпространства аннигиляторов степени d- . Для каждого алго-
ритма получена полиномиальная верхняя оценка сложности. Бо-
лее того, все эти оценки зависят линейно от длины соответст-
вующего представления булевой функции. 
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2. Для поиска тождеств низкой степени, которым удовлетворяет бу-
лева функция выхода фильтрующего генератора, разработаны по-
линомиальные алгоритмы, на вход которым булева функция по-
даётся в виде многочлена Жегалкина или трэйс представления. 

3. Найдены некоторые классы булевых функций f , для которых по-
лучены асимптотики значения алгебраической иммунности 
( ) 2AI f n∼  при числе переменных n → ∞ . Найденные классы 

задаются в виде параметрических семейств трэйс представлений. 
Методы исследования. В диссертации используются методы 

линейной алгебры, комбинаторики, теории множеств, алгебры мно-
гочленов и конечных полей, а также асимптотические методы мате-
матического анализа. 

Теоретическая и практическая ценность. Работа носит теоре-
тический характер. В ней представлен широкий набор эффективных 
алгоритмов вычисления алгебраических характеристик булевых 
функций, таких как пространство низкостепенных аннигиляторов и 
алгебраическая иммунность. Результаты диссертации могут быть ис-
пользованы для дальнейшего развития теории булевых функций, по-
иска связей между различными представлениями булевых функций, а 
также при разработке и криптографическом анализе потоковых шиф-
ров.  

Апробация работы. Результаты диссертации докладывались на 
семинаре механико-математического факультета МГУ «Булевы 
функции в криптологии» под руководством О.А. Логачёва и Ю.В. Та-
ранникова, на семинаре по теории кодирования Института проблем 
передачи информации РАН под руководством Л.А. Бассалыго, на 1-й 
и 2-й международных научных конференциях по проблемам безопас-
ности и противодействия терроризму (2005, 2006, Москва), на VII 
международной конференции «Дискретные модели в теории управ-
ляющих систем» (2006, Покровское), на VI молодёжной научной 
школе по дискретной математике и её приложениям (2007, Москва), 
на IX международном семинаре «Дискретная математика и её прило-
жения» (2007, Москва), на международной научной школе «Булевы 
функции в криптологии и информационной безопасности» (2007, 
Звенигород). 

Публикации. Результаты диссертации опубликованы в 8 рабо-
тах, две из которых — в рецензируемом журнале, входящем в список 
ВАК. 
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Структура и объём работы. Диссертация состоит из введения, 
трёх глав и списка литературы, включающего 53 наименования. Об-
щий объём диссертации составляет 101 страницу. 
 

КРАТКОЕ СОДЕРЖАНИЕ ДИССЕРТАЦИИ. 
 
Во введении даются основные определения, делается краткий 

обзор работ, связанных с темой диссертации. Излагаются основные 
результаты диссертации с указанием их дополняющего места в общей 
картине достижений в данной области исследования булевых функ-
ций. В конце введения приведён полный список основных результа-
тов диссертации. 

 
Глава 1 посвящена алгоритмическим вопросам поиска анниги-

ляторов булевых функций. Эта глава имеет трёхуровневую древовид-
ную структуру разделов.  

В разделе 1.1 разработаны алгоритмы поиска аннигиляторов для 
различных способов представления булевых функций, подаваемых на 
вход этим алгоритмам. 

Введём обозначения. 2F  — поле из 2-х элементов. nF  — множе-
ство всех отображений 2 2

n →F F  (множество всех булевых функций 
от n  переменных). Для булевой функции nf ∈ F  введём обозначение 
для линейного пространства её аннигиляторов степени d- :  

 ( ) : { | 0, deg }.d nA f g fg g d= ∈ = -F  
Введём обозначение для суммы биномиальных коэффициентов 

 ( )0
: .

d nd
kn k

S
=

=∑  

Раздел 1.1.1 посвящён алгоритмам, работающим с представле-
нием булевой функции в виде многочлена Жегалкина.  

В разделе 1.1.1.1 предложен алгоритм АМ1 поиска базиса про-
странства ( )dA f . На вход алгоритму подаётся многочлен Жегалкина 
функции f . На выходе — многочлены Жегалкина базисных функций 
пространства ( )dA f . Оценка сложности алгоритма АМ1 — 

3( ( ) )d
f nO M S , где fM  — длина многочлена Жегалкина функции f  

(количество мономов). Алгоритм АМ1 составляет и решает однород-
ную систему линейных уравнений, задающей пространство ( )dA f . В 
разделе 1.1.1.2 получен явный вид этой системы. 
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В разделе 1.1.1.3 предложен алгоритм АМ1Б поиска базиса про-
странства 

 2
, ( ) : {( , ) | , deg , deg }.d e nA f g h fg h g e h d= ∈ = - -F  

Как отмечалось выше, тождества вида fg h=  при малых значениях 
степеней функций g  и h  используются в методе быстрых алгебраиче-
ских атак. На вход алгоритму АМ1Б подаётся многочлен Жегалкина 
функции f . На выходе — пары многочленов Жегалкина базиса про-
странства , ( )d eA f . Сложность алгоритма АМ1Б имеет оценку 

3( ( ) )e
f nO M S . 
В разделе 1.1.1.4 изложен приём, позволяющий для некоторых 

входных функций f  существенно сократить вычисления. Результа-
том применения этого приёма к алгоритму АМ1 является алгоритм 
АМ12, который, однако, имеет такую же общую оценку сложности, 
что и алгоритм АМ1. 

В разделе 1.1.2 предложен алгоритм АД1, получающий на входе 
ДНФ функции f . Он вычисляет многочлены Жегалкина базисных 
функций пространства ( )dA f  за время 3( ( ) )d

f nO D S , где fD  — количе-
ство элементарных конъюнкций в ДНФ, задающей функцию f . Так-
же доказана следующая теорема. 

Теорема 1.14. Для любых чисел n ,d ∈ ]  таких, что 0 d n- - , 
задача вычисления базиса линейного пространства ( )dA f  для функ-
ции f , заданной в виде КНФ, является NP-трудной. 

В разделе 1.1.3.1 предложены алгоритмы АФ1 и АС1, которые 
соответственно по формуле и схеме из функциональных элементов в 
базисе операций { ,&, }¬ ∨  находят многочлены Жегалкина базисов 
пары пространств ( 1)dG A f⊂ + , ( )dH A f⊂ . Однако, при этом про-
странства G  и H  могут оказаться тривиальными, в то время, как про-
странства ( )dA f  и ( 1)dA f +  могут содержать ненулевые функции. 
Аналогично теореме 1.14 доказывается, что задача вычисления базиса 
линейного пространства ( )dA f  для функции f , заданной в виде фор-
мулы или СФЭ в базисе операций { ,&, }¬ ∨ , является NP-трудной. 
Сложность алгоритмов АФ1 и АС1 — 3( ( ) )d

f nO C S , где fC  — длина 
формулы или размер СФЭ, задающей функцию f .  

В разделе 1.1.3.2 доказаны следующие две теоремы о простран-
ствах аффинных аннигиляторов произведения булевых функций. 



 8

Теорема 1.16. Пусть 1 2, nf f ∈ F  — ненулевые функции степени 
1-  (аффинные), причём 1 2f f≠  и 1 2 1f f≠ + . Тогда пространство 
1 1 2( )A f f⋅  представимо в виде прямой суммы 

 1 1 2 1 1 1 2( ) ( ) ( ).A f f A f A f⋅ = ⊕  
Теорема 1.17. Пусть 1 2, \ 0nf f ∈ F . Первые m  переменных 

фиктивны для функции 2f , а остальные переменные фиктивны для 
функции 1f . Тогда пространство 1 1 2( )A f f⋅  представимо в виде пря-
мой суммы 

 1 1 2 1 1 1 2( ) ( ) ( ).A f f A f A f⋅ = ⊕  
В разделе 1.1.3.3 доказана следующая теорема про структуру 

пространства ( )dA f  для функции f , имеющей фиктивные перемен-
ные. 

Теорема 1.18. Пусть для некоторого :k k n-  переменные 
( )ix k i n- -  фиктивны для ненулевой функции nf ∈ F . Для каждо-

го { 1,..., }m k n∈ −  рассмотрим функцию m mf ∈ F , положив 
1 1( ,..., ) : ( ,..., , 0,..., 0)m m m

n m
f x x f x x

−
= ���	��
 . В частности, nf f= . Мы будем 

подразумевать вложения ( )i m m nA f ⊂ ⊂F F . Под произведением 
1( )i m mA f x− ⋅  будем понимать множество произведений каждой 

функции из 1( )i mA f −  на «селекторную» функцию [ ]1( ,..., )m mx x x6 . 
В указанных обозначениях пространство ( )dA f  представимо в виде 
следующей прямой суммы линейных пространств: 
 

1
2

wt( ) 1
( ,..., ) : 1
wt( )

( ) ( ) ... ,k n

n k
k n

u u
d d u k nk

u u u n k
u d

A f A f x x
− +

− −
= ∈ − +

<

= ⋅ ⋅ ⋅�����	����
⊕
F

 

где wt( )u  — количество единиц в векторе 1
2
n ku − +∈ F , а 1

i ix x= , 
0 1ix = . 

Раздел 1.1.4 посвящён алгоритмам, работающим с трэйс пред-
ставлением булевой функции. Поле Галуа (2 )nGF  из 2n  элементов 
является линейным пространством над полем 2F . Зафиксируем про-
извольный изоморфизм 2: (2 )n nGFϕ → F  линейных пространств над 
полем 2F . ϕ  задаёт также отождествление функционального про-
странства nF  с пространством функций 2(2 )nGF → F . Функции 

nf ∈ F  взаимно однозначно соответствует функция 
2: (2 )nf GFϕ →D F .  
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Трэйс представление функции 2: (2 )nf GF → F  задаётся форму-
лой следующего вида  

 
2 1 1

2

0 0
( ) ( ), ( ) , (2 ).

n
kn

s n
n s n s

s k
f x Tr a x Tr x x a GF

− −

= =
= ⋅ = ∈∑ ∑  

Любую функцию : (2 ) (2 )n nf GF GF→  можно представить 
единственным (интерполяционным) многочленом степени 2 1n −-  с 
коэффициентами из поля (2 )nGF . Тот факт, что эта функция f  при-
нимает только значения из подполя 2 (2 )nGF⊂F , задаёт некоторое 
условие на коэффициенты интерполяционного многочлена. Фактиче-
ски, такой многочлен также является трэйс представлением функции 

2: (2 )nf GF → F . 
В разделе 1.1.4.1 разработан алгоритм АТ1, на вход которому 

подаётся трэйс представление булевой функции f . Этот алгоритм 
вычисляет трэйс представления базисных функций пространства 
( )dA f  за время 3( ( ) )d

f nO T nS , где fT  — длина трэйс представления 
функции f  — количество ненулевых коэффициентов интерполяци-
онного многочлена. 

В разделе 1.1.4.2 предложен алгоритм АТ1Б поиска базиса про-
странства , ( )d eA f . На вход алгоритму АТ1Б подаётся трэйс представ-
ление функции f . На выходе — пары трэйс представлений базиса 
пространства , ( )d eA f . Сложность алгоритма АТ1Б имеет оценку 

3( ( ) )e
f nO T nS . 
В разделе 1.1.4.3 разработан алгоритм АТК1, вычисляющий 

значение ( )AI f  для функции nf ∈ F , заданной трэйс представлени-
ем. Алгоритм АТК1 представляет собой итерационный процесс. 
Сложность каждой итерации есть 2( log( ))d d

f n f nO n T S nT S , где fT  — 
длина трэйс представления функции f , а ( )d AI f= . Чем короче 
трэйс представление функции f , тем меньше итераций потребуется 
совершить алгоритму АТК1.  

В разделе 1.1.4.4 проведён анализ фильтрующего генератора 
WG, который был представлен в 2005 г. на конкурсе потоковых шиф-
ров eSTREAM в Интернете, [19]. Десятки учёных, занимающихся 
анализом потоковых шифров, публиковали на сайте конкурса свои 
статьи, в которых они анализировали ту или иную систему шифрова-
ния, представленную на этом конкурсе. Было доказано, что генератор 
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WG обладает рядом хороших характеристик, но про значение алгеб-
раической иммунности фильтрующей функции 29WGf ∈ F  авторами 
генератора высказывались только предположения и приводились не-
которые оценки. Функция WGf  задана трэйс представлением, длина 
которого равна 5 29 145

WGfT = ⋅ = . С помощью алгоритма АТК1 
удалось вычислить значение ( ) deg 11WG WGAI f f= = . Алгоритм со-
вершил 6 итераций. На вычислительной машине с процессором IBM 
Power4 1,3 ГГц программе понадобилось около 2 ГБ оперативной па-
мяти. Время работы программы составило 250 секунд ( 4≈  минуты). 

В разделе 1.1.5 показано, что дают алгоритмы АМ1 и АТ1 для 
частично определённых функций 2 2: \ 0nf →F F  выхода фильтрую-
щего генератора. Для таких функций расширяется понятие аннигиля-
тора: функция ng ∈ F  является аннигилятором функции f , если 
( ) ( ) 0f x g x =  для любого ненулевого вектора x . В соответствии с 

этим определяется линейное пространство аннигиляторов степени 
d- : 

 2( ) : { | deg , ( ) ( ) 0 \ 0} ( ).n
d n dA f g g d f x g x x A f∗ = ∈ = ∀ ∈ ⊃- FF  

Получены некоторые достаточные условия равенства пространств 
( ) ( )d dA f A f∗ = . Причём эти условия легко вычислимы в процессе вы-

полнения алгоритмов АМ1 и АТ1. В частности, доказаны следующие 
утверждения. 

Следствие 1.28. Пусть fM  — количество мономов в многочлене 
Жегалкина функции nf ∈ F , и пусть имеет место неравенство 

2d n
f nM S < . Тогда ( ) ( )d dA f A f∗ = . 
Следствие 1.30. ( ) ( )d dA f A f∗ =  для любой функции nf ∈ F  и лю-

бого числа degd n f< − . 
Среди алгоритмов получения оценок алгебраической иммунно-

сти булевых функций мы выделим класс алгоритмов, которые пред-
назначены для проверки тривиальности пространства ( )dA f . Коротко 
будем называть их алгоритмами проверки. Эти алгоритмы выдают 
один из двух ответов: « ( ) 0dA f = » или «неопределённость». Причём 
первый ответ выдаётся только в тех случаях, когда вычисления, про-
деланные алгоритмом проверки, доказывают тривиальность про-
странства ( )dA f . В случаях, когда не удаётся это доказать, выдаётся 
второй ответ. Преимущество такого класса алгоритмов над описан-
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ными выше алгоритмами вычисления базиса пространства ( )dA f  за-
ключается в том, что сложность алгоритмов проверки гораздо мень-
ше. Недостатки же очевидны. Если ( ) 0dA f ≠ , то алгоритм проверки 
обязательно выдаст ответ «неопределённость» и не найдёт ни одного 
ненулевого аннигилятора. Более того, не всегда, когда пространство 
( )dA f  тривиально, алгоритм проверки может вычислительно это до-

казать. Доля тех функций, для которых выдаётся первый ответ, ха-
рактеризует качество алгоритма проверки.  

Алгоритм 1 из [15], предложенный в 2006 г., также относится к 
классу алгоритмов проверки тривиальности пространства ( )dA f  для 
табличного представления функции nf ∈ F . Про этот детерминиро-
ванный алгоритм была доказана следующая теорема. 

Теорема ([15], Theorem 2). Пусть случайная величина nF  равно-
мерно распределена на множестве всех уравновешенных булевых 
функций от n  переменных. Тогда математическое ожидание време-
ни работы алгоритма 1 для входной функции nF  можно оценить 
( )dO n , а вероятность того, что на выходе будет ответ «неопреде-

лённость» оценивается 2 (1 (1))( )
d n oO e− + . В указанных оценках d  счи-

тается константой, а асимптотика рассматривается при n → ∞ . 
В разделе 1.2 предложены алгоритмы проверки АМ2 и АД2, яв-

ляющиеся модификациями алгоритма 1 из [15] для представления 
входной функции в виде многочлена Жегалкина и в виде ДНФ соот-
ветственно. Сложность этих двух алгоритмов есть ( )dO M n⋅  при 
,M n → ∞ , где M  — количество мономов в многочлене Жегалкина 

(для алгоритма АМ2) или количество элементарных конъюнкций в 
ДНФ (для алгоритма АД2). Причём, в отличие от оценки сложности 
алгоритма 1 из [15] оценка сложности алгоритмов АМ2 и АД2 имеет 
место для каждой входной функции, размер представления которой 
равен M . Алгоритмы АМ2, АД2 и алгоритм 1 из [15] устроены так, 
что получая на вход соответствующие представления одной и той же 
булевой функции все 3 алгоритма выдают одинаковые ответы. Это 
значит, что доля уравновешенных функций из nF , для которых алго-
ритмы АМ2 и АД2 выдают ответ «неопределённость», также, как и 
для алгоритма 1 из [15], оценивается 2 (1 (1))( )

d n oO e− + . 
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Глава 2 посвящена получению верхних и нижних оценок алгеб-
раической иммунности некоторых классов булевых функций, задан-
ных в виде трэйс представления. 

В разделе 2.1 доказаны следующие ключевые утверждения. 
Следствие 2.9. 5, (2 ) \ 0nn a GF∀ ∀ ∈. , для функции 

1( ) ( )nf x Tr a x−= ⋅  имеет место оценка ( ) 2 4 4AI f n⎢ ⎥+ −⎣ ⎦. . 
Следствие 2.11. В работе [20] было доказано, что 

1( ( ))nAI Tr x− - / 2n n n⎡ ⎤⎢ ⎥ ⎢ ⎥+ −⎣ ⎦ ⎣ ⎦⎢ ⎥  для любого 2n . . Объединяя 
этот результат со следствием 2.9, получаем асимптотику алгеб-
раической иммунности следа от инверсии: 1( ( )) 2nAI Tr x n− ∼  при 
n → ∞ . 

В разделах 2.2 и 2.3 дальше развивается техника получения 
нижних и верхних оценок алгебраической иммунности. Доказаны 
следующие 4 теоремы. 

Теорема 2.12. 0 :k n∀ ∈ ∃N  0,n n∀ .  1 1,..., {0,1}kα α −∀ ∈ ⊂ ] , 

a∀ ∈ (2 ) \ 0nGF , для числа 11
1

2 2 2
kn k i

ii
m α−+

=
= − + ⋅∑ , для функ-

ции ( )f x =  ( )mnTr a x⋅  имеет место оценка 

 ( ) min , 2 5 6 1,
( ) 4
n

AI f n k k
k l m

⎧ ⎫⎢ ⎥⎪ ⎪⎪ ⎪⎢ ⎥⎢ ⎥ + + − − +⎨ ⎬⎢ ⎥⎣ ⎦⎢ ⎥⎪ ⎪+ +⎣ ⎦⎪ ⎪⎩ ⎭
.  

где ( )l m  — максимальное число последовательно стоящих единиц в 
наборе из k  чисел: 1 11, , , kα α −… . 

Теорема 2.20. 0 0:k n n n∀ ∈ ∃ ∀N . , для любых различных чи-
сел 1,..., Mm m ∈ ` , которые удовлетворяют предикату 

 1
,1 , ,

1
{1,..., } ,..., {0,1} : 2 2 2 ,

k
n k i

r r k r r i
i

r M mα α α+

=
∀ ∈ ∃ ∈ = − + ⋅∑  

для любых 1,..., (2 ) \ 0n
Ma a GF∈ , для любой функции 

: degnh h k∈ -F , для произвольного изоморфизма 2: (2 )n nGFϕ → F , 
для функции 2: (2 )nf GF → F , заданной формулой 

1
( ) ( ) ( ),rM m

n rr
f x Tr a x h xϕ

=
= ⋅ +∑ D  имеет место оценка 

 ( ) min , 2 5 6 1.
2 4
n

AI f n k k
k

⎧ ⎫⎢ ⎥⎪ ⎪⎪ ⎪⎢ ⎥+ + − − +⎢ ⎥⎨ ⎬⎢ ⎥⎣ ⎦⎪ ⎪⎢ ⎥+⎣ ⎦⎪ ⎪⎩ ⎭
.  
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Теорема 2.24. Для каждой пары чисел ( , )n k  и для каждой функ-
ции 2: (2 )nf GF → F  из условия теоремы 2.12 имеет место оценка 

 
1

1
( ) 1.

k

i
i

n
AI f n

n
α

−

=

⎡ ⎤
⎢ ⎥⎢ ⎥ + + −⎣ ⎦ ⎢ ⎥⎢ ⎥⎣ ⎦⎢ ⎥

∑-  

Теорема 2.25. Для каждой пары чисел ( , )n k  и для каждой функ-
ции 2: (2 )nf GF → F  из условия теоремы 2.20 имеет место оценка 

 ( ) 2.
n

AI f n k
n

⎡ ⎤
⎢ ⎥⎢ ⎥ + + −⎣ ⎦ ⎢ ⎥⎢ ⎥⎣ ⎦⎢ ⎥

-  

Из этих 4-х теорем следует, что для всех рассмотренных в них 
последовательностей классов функций имеет место асимптотика зна-
чения алгебраической иммунности: ( ) 2AI f n∼  при n → ∞ . k  при 
этом считается константой. 

 
Глава 3 посвящена систематическому подходу к поиску низко-

степенных тождеств, которым удовлетворяет фильтрующая функция 
и которые могут быть использованы в методе быстрых алгебраиче-
ских атак при анализе фильтрующих генераторов, [11]. 

В разделе 3.1 даны необходимые определения и приведены 
вспомогательные утверждения.  

Для фильтрующего генератора с функцией выхода nf ∈ F  изо-
морфизм 2: (2 )n nGFϕ → F  называется специальным, если выходная 
последовательность этого генератора представляется в виде 
{ ( )}k

kf a sϕ ∈`D , где (2 )na GF∈  — некоторый элемент, а (2 )ns GF∈  
— начальное состояние генератора. 

Для фиксированной функции nf ∈ F  и фиксированных чисел 
, , ,N d e r  множество всех тождеств следующего вида 

 ( )
1

0 2
0( ,..., ) \0:

wt( )

( ) ( ) ( ) , (2 ),i

N
N

N ui n
u

iu u u
u r

h x g x f a x x GFϕ
+ == ∈

= ⋅ ∀ ∈∑ ∏ D
F

-

 

    1 1deg( ) , deg( ) ,uh d g e uϕ ϕ− − ∀D D- -  
образует линейное пространство , , , ( )N d e rR f  над полем 2F . При малых 
значениях чисел , , ,N d e r  такие тождества, называемые динамически-
ми соотношениями, также могут быть эффективно использованы в 
методе быстрых алгебраических атак. Нетрудно видеть, что динами-
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ческие соотношения являются обобщением статических соотношений 
и в отличие от статических соотношений используют несколько по-
следовательных значений выходной последовательности генератора, 
а именно 1N +  значение. 

В разделе 3.2 разработан алгоритм БААТ1, вычисляющий базис 
линейного пространства , , , ( )N d e rR f  для фильтрующей функции 

nf ∈ F . На входе этот алгоритм получает числа , , ,N d e r  и трэйс 
представление функции f ϕD , где ϕ  — специальный изоморфизм 
фильтрующего генератора. На выходе — список трэйс представлений 
базисных наборов функций ( , | wt( ) )uh g u r- . Время работы алго-
ритма БААТ1 ограничивается сверху некоторым многочленом от 
следующих трёх параметров: длины трэйс представления функции f  
и чисел ,n N . При этом числа , ,d e r  считаются константами, от них 
зависит степень многочлена, ограничивающего время работы алго-
ритма БААТ1. 

Частным случаем динамических соотношений являются нели-
нейные рекуррентные соотношения на выходную последователь-
ность { ( )}k

kf a sϕ ∈`D  фильтрующего генератора: 

 0 1( ) ( ( ), ... , ( )), (2 ),deg .N N nf a x g f a x f a x x GF g rϕ ϕ ϕ −= ∀ ∈� �D D D -  

Множество , ( )N rR f  функций ng ∈� F , удовлетворяющих этому тож-
деству (в случае, если , ( )N rR f  не пусто) соответствует аффинному 
подпространству в линейном пространстве ,0,0, ( )N rR f .  

В разделе 3.3 предложена модификация алгоритма БААТ1 — 
алгоритм РТ1, вычисляющий рекуррентные соотношения степени r . 
На вход алгоритму РТ1 подаётся то же, что и алгоритму БААТ1. На 
выходе — многочлены Жегалкина функций, порождающих аффинное 
пространство , ( )N rR f . Время работы алгоритма РТ1 также ограничи-
вается сверху некоторым многочленом от длины трэйс представления 
функции f  и чисел ,n N . При этом r  считается константой, от кото-
рой зависит степень ограничивающего многочлена. 
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