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Îáùàÿ õàðàêòåðèñòèêà ðàáîòû

Äèññåðòàöèîííàÿ ðàáîòà ïîñâÿùåíà èññëåäîâàííèþ

êðèïòîãðàôè÷åñêîé ñòîéêîñòè ïðîòîêîëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé

ñ ôàçîâî-âðåìåííûì êîäèðîâàíèåì ïðîòèâ ðàçëè÷íûõ âèäîâ àòàê, âêëþ÷àÿ

àòàêó ñ ðàçäåëåíèåì ïî ÷èñëó ôîòîíîâ.

Àêòóàëüíîñòü òåìû.

Êâàíòîâàÿ êðèïòîãðàôèÿ êàê íàóêà çàðîäèëàñü â 1984 ãîäó, êîãäà

áûë ðàçðàáîòàí ïåðâûé ïðîòîêîë êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé,

íàçâàííûé BB84 (Bennett, Brassard). Ãëàâíûì ïðåèìóùåñòâîì êâàíòîâûõ

êðèïòîãðàôè÷åñêèõ ïðîòîêîëîâ ðàñïðåäåëåíèÿ êëþ÷åé ïåðåä êëàññè÷åñêèìè

ÿâëÿåòñÿ òîò ôàêò, ÷òî ñåêðåòíîñòü ïåðåäàâàåìûõ êëþ÷åé ãàðàíèðóåòñÿ

ôóíäàìåíòàëüíûìè çàêîíàìè Ïðèðîäû � êâàíòîâîé ìåõàíèêè, à íå

ïðåäïîëîæåíèÿìè îá îãðàíè÷åííûõ òåõíè÷åñêèõ èëè âû÷èñëèòåëüíûõ

âîçìîæíîñòÿõ ïîäñëóøèâàòåëÿ.

Ñåêðåòíîñòü êëþ÷åé â êâàíòîâîé êðèïòîãðàôèè îñíîâàíà íà äâóõ

ôóíäàìåíòàëüíûõ çàïðåòàõ êâàíòîâîé ìåõàíèêè: 1) çàïðåòå íà êîïèðîâàíèå

(êëîíèðîâàíèå) íåèçâåñòíîãî êâàíòîâîãî ñîñòîÿíèÿ (no cloning òåîðåìà);

2) íåâîçìîæíîñòè äîñòîâåðíîãî (ñ âåðîÿòíîñòüþ åäèíèöà) ðàçëè÷åíèÿ

íåîðòîãîíàëüíûõ êâàíòîâûõ ñîñòîÿíèé. Ëþáûå ïîïûòêè âòîðæåíèÿ â êàíàë

ñâÿçè ñ öåëüþ ïîëó÷åíèÿ èíôîðìàöèè î ïåðåäàâàåìûõ íåîðòîãîíàëüíûõ

êâàíòîâûõ ñîñòîÿíèÿõ íåèçáåæíî ïðèâîäÿò ê îøèáêàì íà ïðèåìíîé ñòîðîíå,

â ðåçóëüòàòå ÷åãî ëþáûå ïîïûòêè ïîäñëóøèâàíèÿ îáíàðóæèâàþòñÿ

ïî äîïîëíèòåëüíûì ïîìåõàì. Ðåøåíèå î âîçìîæíîñòè ñåêðåòíîãî

ðàñïðîñòðàíåíèÿ êëþ÷åé äîñòèãàåòñÿ ëåãèòèìíûìè ïîëüçîâàòåëÿìè íà

îñíîâå âåëè÷èíû íàáëþäàåìîé îøèáêè íà ïðè¼ìíîé ñòîðîíå. Ñåêðåòíîå

ðàñïðåäåëåíèå êëþ÷åé âîçìîæíî, åñëè îøèáêà íå ïðåâûøàåò íåêîòîðîé

êðèòè÷åñêîé âåëè÷èíû.

Ýòî îçíà÷àåò, ÷òî âàæíåéøåé õàðàêòåðèñòèêîé ïðîòîêîëîâ êâàíòîâîé

êðèïòîãðàôèè ÿâëÿåòñÿ äîïóñòèìàÿ êðèòè÷åñêàÿ îøèáêà íà ïðè¼ìíîé

ñòîðîíå, äî êîòîðîé âîçìîæíî ñåêðåòíîå ðàñïðîñòðàíåíèå êëþ÷åé. ×åì

äîïóñòèìàÿ îøèáêà áîëüøå, òåì áîëåå óñòîé÷èâîé ÿâëÿåòñÿ ñèñòåìà

êâàíòîâîé êðèïòîãðàôèè ïî îòíîøåíèþ ê ñîáñòâåííûì øóìàì è ïîïûòêàì

ïîäñëóøèâàíèÿ. Îäíîé èç ãëàâíûõ çàäà÷ ïðè àíàëèçå ñòîéêîñòè ïðîòîêîëîâ

êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ÿâëÿåòñÿ íàõîæäåíèå òî÷íîé âåëè÷èíû

êðèòè÷åñêîé îøèáêè.

Ýêñïåðèìåíòàëüíàÿ ðåàëèçàöèÿ êâàíòîâîé êðèïòîãðàôèè

íàòîëêíóëàñü íà ðÿä òåõíîëîãè÷åñêèõ òðóäíîñòåé, íàèáîëåå âàæíîé èç

êîòîðûõ ÿâëÿåòñÿ ñëîæíîñòü ãåíåðàöèè ñòðîãî îäíîôîòîííûõ êâàíòîâûõ
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ñîñòîÿíèé. Íà ïðàêòèêå îáû÷íî èñïîëüçóþòñÿ îñëàáëåííûå ëàçåðíûå

èìïóëüñû, êîòîðûå îïèñûâàþòñÿ êîãåðåíòíûìè êâàíòîâûìè ñîñòîÿíèÿìè.

Êîãåðåíòíîå ñîñòîÿíèå èìååò ïóàññîíîâñêóþ ñòàòèñòèêó ïî ÷èñëó ôîòîíîâ.

Îêàçûâàåòñÿ, ÷òî èñïîëüçîâàíèå êîãåðåíòíûõ ñîñòîÿíèé â ñî÷åòàíèè ñ

íåèçáåæíûì çàòóõàíèåì â ðåàëüíûõ êàíàëàõ ñâÿçè äà¼ò ïåðåõâàò÷èêó

âîçìîæíîñòü çàäåðæàòü ÷àñòü ôîòîíîâ ó ñåáÿ, à ïîñëå ïîëó÷åíèÿ íåêîòîðûõ

ñâåäåíèé îò ëåãèòèìíûõ ïîëüçîâàòåëåé, ïåðåäàâàåìûõ ïî îòêðûòîìó êàíàëó,

èçâëå÷ü èç íèõ âñþ íåîáõîäèìóþ èíôîðìàöèþ. Â ðåçóëüòàòå ñõåìû êâàíòîâîé

êðèïòîãðàôèè òåðÿþò ñâîþ ñåêðåòíîñòü, åñëè äëèíà ëèíèè ñâÿçè ïðåâûøàåò

íåêîòîðóþ êðèòè÷åñêóþ âåëè÷èíó. Ïîäîáíûå äåéñòâèÿ ïåðåõâàò÷èêà

ïîëó÷èëè íàçâàíèå àòàêè ñ ðàçäåëåíèåì ïî ÷èñëó ôîòîíîâ, èëè PNS-

àòàêè (Photon number splitting attack). Ïîýòîìó ñëåäóþùåé ïðèíöèïèàëüíî

âàæíîé çàäà÷åé ïðè àíàëèçå êðèïòîãðàôè÷åñêîé ñòîéêîñòè ðåàëüíûõ ñèñòåì

êâàíòîâîé êðèïòîãðàôèè ÿâëÿåòñÿ îïðåäåëåíèå êðèòè÷åñêîé äëèíû ëèíèè

ñâÿçè, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîñòü ðàñïðåäåëåíèÿ êëþ÷åé.

Ðàçðàáîòêè â îáëàñòè ïðîòèâîäåéñòâèÿ PNS-àòàêå ïðèâåëè ê

ïîÿâëåíèþ ïðîòîêîëà ñ èçìåí¼ííîé (ïî ñðàâíåíèþ ñ BB84) êîíôèãóðàöèåé

ñîñòîÿíèé, èñïîëüçóåìûõ ëåãèòèìíûìè ïîëüçîâàòåëÿìè. Íàèáîëåå èçâåñòíûì

ïðîòîêîëîì, óñòîé÷èâûì ê PNS-àòàêå, ÿâëÿåòñÿ ïðîòîêîë SARG04,

ïðåäëîæåííûé â 2004 ãîäó (Scarani, Acin, Ribordy, Gisin). Êàê ïîêàçàë àíàëèç,

ïðîòîêîë ïåðåñòà¼ò áûòü ñåêðåòíûì òîëüêî â òîì ñëó÷àå, êîãäà ïåðåõâàò÷èê

èìååò âîçìîæíîñòü áëîêèðîâàòü âñå îäíî-, äâóõ- è òð¼õôîòîííûå ïîñûëêè.

À ýòî çíà÷èò, ÷òî ìîæíî ãîâîðèòü î ïîíÿòèè êðèòè÷åñêîé äèñòàíöèè

ñåêðåòíîãî ðàñïðåäåëåíèÿ êëþ÷åé, íà êîòîðîé äîëÿ èìïóëüñîâ ñ áîëüøèì

÷èñëîì ôîòîíîâ äîñòàòî÷íî ìàëà. Óñòîé÷èâîñòü ïðîòîêîëà ïðîòèâ PNS-àòàêè

îïðåäåëÿåòñÿ èìåííî ýòîé êðèòè÷åñêîé äëèíîé ëèíèè ñâÿçè.

Äðóãàÿ ÷àñòü óñèëèé èññëåäîâàòåëåé íàïðàâëåíà íà ìîäèôèêàöèþ

ïðîòîêîëîâ êâàòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ñ öåëüþ óâåëè÷åíèÿ

êðèòè÷åñêîé âåëè÷èíû îøèáêè, è íà ñåãîäíÿøèé äåíü ðàçðàáîòàíû

òåõíîëîãèè, ïîçâîëÿþùèå äîâåñòè å¼ ïðèìåðíî äî 30%. Îäíèì èç ìåòîäîâ

óâåëè÷åíèÿ êðèòè÷åñêîé îøèáêè ÿâëÿåòñÿ èñïîëüçîâàíèå êëàññè÷åñêîé

ïðåäâàðèòåëüíîé îáðàáîòêè äàííûõ, ñâîäÿùåéñÿ ê ñïåöèàëüíûì

ñîãëàñîâàííûì äåéñòâèÿì ëåãèòèìíûõ ïîëüçîâàòåëåé ïîñëå îöåíêè

êîëè÷åñòâà îøèáîê íà ïðè¼ìíîé ñòîðîíå.

Â òî æå âðåìÿ òåîðåòè÷åñêèé ïðåäåë âåðîÿòíîñòè îøèáêè,

äî êîòîðîé âîîáùå ìîæíî áåçîøèáî÷íî ïåðåäàâàòü èíôîðìàöèþ â

àñèìïòîòè÷åñêîì ïðåäåëå äëèííûõ ïîñëåäîâàòåëüíîñòåé, ñîñòàâëÿåò,

ñîãëàñíî òåîðåìå Øåííîíà, 50%. Âîçíèêàåò ïðèíöèïèàëüíî âàæíûé âîïðîñ

� ñóùåñòâóþò ëè ïðîòîêîëû êâàíòîâîé êðèïòîãðàôèè, êîòîðûå ïîçâîëÿþò
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íå òîëüêî áåçîøèáî÷íî ïåðåäàâàòü èíôîðìàöèþ, íî è ãàðàíòèðîâàòü

ñåêðåòíîñòü êëþ÷åé, âïëîòü äî âåðîÿòíîñòè îøèáêè íà ïðèåìíîé ñòîðîíå

íå ïðåâûøàþùåé 50%. Îêàçûâàåòñÿ, ÷òî âîçìîæíà êîíôèãóðàöèÿ

ñèãíàëüíûõ ñîñòîÿíèé, êîòîðàÿ äà¼ò â îïðåäåë¼ííûõ ñëó÷àÿõ âîçìîæíîñòü

ðàñïðîñòðàíåíèÿ êëþ÷à ïðè îøèáêå íà ïðè¼ìíîé ñòîðîíå âïëîòü äî 50%,

è ýòî îêàçûâàåòñÿ âîçìîæíûì ïðè èñïîëüçîâàíèè äâóõïàðàìåòðè÷åñêèõ

ïðîòîêîëîâ êâàíòîâîé êðèïòîãðàôèè, ê êîòîðûì îòíîñèòñÿ ïðîòîêîë ñ

ôàçîâî-âðåìåííûì êîäèðîâàíèåì.

Ñóùåñòâóåò ìîäèôèêàöèÿ ïðîòîêîëà ñ ôàçîâî-âðåìåííûì

êîäèðîâàíèåì, êîòîðàÿ èñïîëüçóåò êîíôèãóðàöèþ áàçèñíûõ âåêòîðîâ,

ñõîæóþ ñ èõ ðàñïîëîæåíèåì â ïðîòîêîëå SARG04, ïîçâîëÿåò ñäåëàòü ýòîò

ïðîòîêîë òàêæå óñòîé÷èâûì ïðîòèâ PNS-àòàêè. Áîëåå òîãî, áëàãîäàðÿ

òîìó, ÷òî ïðîòîêîë ñ ôàçîâî âðåìåííûì êîäèðîâàíèåì èñïîëüçóåò áîëüøåå

êîëè÷åñòâî áàçèñîâ ïî ñðàâíåíèþ ñ SARG04, åãî óñòîé÷èâîñòü ê PNS-

àòàêå îêàçûâàåòñÿ ñóùåñòâåííî áîëüøå: òåïåðü óæå äëÿ ïîëíîãî âçëîìà

ïåðåõâàò÷èêó íóæíî èìåòü âîçìîæíîñòü áëîêèðîâàòü âñå ïîñûëêè,

ñîäåðæàùèå îò îäíîãî äî ïÿòè ôîòîíîâ (à íå îò îäíîãî äî òð¼õ, êàê â

ñëó÷àå SARG04). Ðåçóëüòàò ýòîãî � íàèáîëüøàÿ êðèòè÷åñêàÿ äëèíà ëèíèè

ñâÿçè ñðåäè âñåõ èçâåòíûõ íà ñåãîäíÿøíèé äåíü ïðîòîêîëîâ êâàíòîâîãî

ðàñïðåäåëåíèÿ êëþ÷åé.

Äðóãîé èíòåðåñíîé è ïðàêòè÷åñêè âàæíîé çàäà÷åé ÿâëÿåòñÿ

ïîñòðîåíèå ÿâíîé êâàíòîâîé ñõåìû îïòèìàëüíîé îäíîôîòîííîé àòàêè

ïåðåõâàò÷èêà íà èçâåñòíûå ïðîòîêîëû êâàíòîâîãî ðàñïðåäåëåíèÿ

êëþ÷åé. Ðàáîòà äàííîé êâàíòîâîé ñõåìû ìîæåò ðàññìàòðèâàòüñÿ êàê

îäíîøàãîâîå êâàíòîâîå âû÷èñëåíèå. Òàêàÿ ñõåìà äîëæíà ñâîäèòü âñå

äåéñòâèÿ ïåðåõâàò÷èêà ê èñïîëüçîâàíèþ ðåàëèçóåìûõ íà ñåãîäíÿøíèé

äåíü ýëåìåíòîâ, ïðåîáðàçóþùèõ êâàíòîâûå ñîñòîÿíèÿ. Òàêèìè ýëåìåíòàìè

ÿâëÿþòñÿ îäíîêóáèòîâûå ýëåìåíòû (ðåàëèçóåìûå ñ ïîìîùüþ àñèììåòðè÷íûõ

ñâåòîäåëèòåëåé è ôàçîâûõ ìîäóëÿòîðîâ) è ýëåìåíò ¾êîíòðîëèðóåìîå

ÍÅ¿ (CNOT), äåéñòâóþùèé íà äâóõ÷àñòè÷íûå ñîñòîÿíèÿ. Ñòðîãî ãîâîðÿ,

ýëåìåíò CNOT íà ñåãîäíÿøíèé äåíü ÿâëÿåòñÿ åù¼ ñëèøêîì ñëîæíûì äëÿ

ïîñòðîåíèÿ, è âìåñòî íåãî â ýêñïåðèìåíòàõ èñïîëüçóþòñÿ åãî âåðîÿòíîñòíûå

ìîäèôèêàöèè, âûïîëíÿþùèå íóæíîå äåéñòâèå ëèøü ñ íåêîòîðîé

âåðîÿòíîñòüþ. Îäíàêî òàê êàê ïðîèçâîëüíîå êâàíòîâîå ïðåîáðàçîâàíèå

íåâîçìîæíî áåç ðåàëèçàöèè äâóõ÷àñòè÷íûõ âåíòèëåé, òî áóäåì ïðåäïîëàãàòü,

÷òî ýëåìåíò CNOT, êàê íàèáîëåå ïðîñòóþ äâóõ÷àñòè÷íóþ îïåðàöèþ, ìîæíî

ðåàëèçîâàòü ñ ïðèìåíåíèåì ñåãîäíÿøíèõ òåõíîëîãèé. Çàäà÷à ïîñòðîåíèÿ

ñõåìû îïòèìàëüíîé àòàêè âàæíà, â ÷àñòíîñòè, òåì, ÷òî ñ å¼ ïîìîùüþ ìîæíî
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îöåíèòü ñðàâíèòåëüíóþ ñëîæíîñòü àòàêè íà ðàçíûå êðèïòîãðàôè÷åñêèå

ïðîòîêîëû.

Ðàçðàáîòêà íîâûõ ïðîòîêîëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé è

èññëåäîâàíèå èõ êðèïòîãðàôè÷åñêîé ñòîéêîñòè ÿâëÿåòñÿ íà ñåãîäíÿøíèé

äåíü âàæíîé íàó÷íîé è ïðàêòè÷åñêîé çàäà÷åé, ÷òî îïðåäåëÿåò àêòóàëüíîñòü

òåìû äèññåðòàöèîííîé ðàáîòû.

Öåëüþ äèññåðòàöèîííîé ðàáîòû ÿâëÿëîñü:

1. Íàõîæäåíèå êðèòè÷åñêîé âåëè÷èíû îøèáêè äëÿ ïðîòîêîëà SARG04 â

ñëó÷àå èñïîëüçîâàíèÿ ñòðîãî îäíîôîòîííûõ ñîñòîÿíèé äëÿ ïåðåäà÷è

èíôîðìàöèè.

2. Èññëåäîâàíèå ñòîéêîñòè ïðîòîêîëà ñ ôàçîâî-âðåìåííûì êîäèðîâàíèåì

ïðè èñïîëüçîâàíèè ñòðîãî îäíîôîòîííûõ èìïóëüñîâ, íàõîæäåíèå

îáëàñòè ñåêðåòíîñòè ïðîòîêîëà êàê ôóíêöèè äâóõ ïàðàìåòðîâ �

áèòîâîé îøèáêè íà ïðè¼ìíîé ñòîðîíå è êîëè÷åñòâà îòñ÷¼òîâ â

êîíòðîëüíûõ âðåìåííûõ îêíàõ.

3. Èññëåäîâàíèå ñòîéêîñòè ìîäèôèêàöèè ïðîòîêîëà ñ ôàçîâî-âðåìåííûì

êîäèðîâàíèåì ñ íåîðòîãîíàëüíûìè ñîñòîÿíèÿìè âíóòðè áàçèñîâ ïðîòèâ

àòàêè ñ ðàçäåëåíèåì ïî ÷èñëó ôîòîíîâ, à òàêæå îïðåäåëåíèå

êðèòè÷åñêîé äëèíû ëèíèè ñâÿçè, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîñòü

ðàñïðîñòðàíåíèÿ êëþ÷åé.

4. Ïîñòðîåíèå êâàíòîâîé ñõåìû äëÿ îïòèìàëüíîãî ïîäñëóøèâàíèÿ

ïðîòîêîëà ñ ôàçîâî-âðåìåííûì êîäèðîâàíèåì ïðè èñïîëüçîâàíèè

ñòðîãî îäíîôîòîííûõ ñîñòîÿíèé äëÿ ïåðåäà÷è äàííûõ.

5. Ïîëó÷åíèå îöåíîê ñòîéêîñòè ïðîòîêîëà ñ ôàçîâî-âðåìåííûì

êîäèðîâàíèåì ñ êëàññè÷åñêîé ïðåäâàðòåëüíîé îáðàáîòêîé äàííûõ.

Íàó÷íàÿ íîâèçíà äèññåðòàöèîííîé ðàáîòû çàêëþ÷àåòñÿ â

ñëåäóþùèõ ïîëîæåíèÿõ:

1. Äëÿ ïðîòîêîëà SARG04 âïåðâûå ïîëó÷åíû çíà÷åíèÿ êðèòè÷åñêîé

îøèáêè íà ïðè¼ìíîé ñòîðîíå Qc ïðè êàæäîì çíà÷åíèè ïàðàìåòðà

ïðîòîêîëà � óãëà ìåæäó ñèãíàëüíûìè ñîñòîÿíèÿìè âíóòðè áàçèñà.

2. Íàéäåíà îáëàñòü ñåêðåòíîñòè ïðîòîêîëà ñ ôàçîâî-âðåìåííûì

êîäèðîâàíèåì íà ïëîñêîñòè (Q, q) ïàðàìåòðîâ, íàáëþäàåìûõ íà

ïðè¼ìíîé ñòîðîíå: áèòîâîé îøèáêè è êîëè÷åñòâà îòñ÷¼òîâ â êîíòðîëüíûõ

âðåìåííûõ îêíàõ. Ïîêàçàíî, ÷òî ïðè îòñóòñòâèè îòñ÷¼òîâ â êîíòðîëüíûõ

âðåìåííûõ îêíàõ ñåêðåòíàÿ ïåðåäà÷à èíôîðìàöèè âîçìîæíà ïðè

áèòîâîé îøèáêå, ìåíüøåé 50%, ÷òî ÿâëÿåòñÿ òåîðåòè÷åñêèì ïðåäåëîì.
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3. Ïîëó÷åíà çàâèñèìîñòü êðèòè÷åñêîé äëèíû ëèíèè ñâÿçè îò ñðåäíåãî

÷èñëà ôîòîíîâ â ëàçåðíîì èìïóëüñå äëÿ íåîðòîãîíàëüíîé ìîäèôèêàöèè

ïðîòîêîëà ñ ôàçîâî-âðåìåííûì êîäèðîâàíèåì.

4. Ïîñòðîåíà êâàíòîâàÿ ñõåìà îïòèìàëüíîé îäíîôîòîííîé àòàêè íà

ïðîòîêîë ñ ôàçîâî-âðåìåííûì êîäèðîâàíèåì è äàíû ïðèíöèïû

ôèçè÷åñêîé ðåàëèçàöèè ïîäîáíîé àòàêè.

Íàó÷íàÿ è ïðàêòè÷åñêàÿ çíà÷èìîñòü äèññåðòàöèè ñîñòîèò â

âîçìîæíîñòè èñïîëüçîâàíèÿ å¼ ðåçóëüòàòîâ ïðè ïîñòðîåíèè ñèñòåìû

êâàíòîâîãî ðàñïðîñòðàíåíèÿ êëþ÷åé ñ èñïîëüçîâàíèåì îñëàáëåííûõ

ëàçåðíûõ èìïóëüñîâ è îïòîâîëîêîííûõ ëèíèé ñâÿçè:

� äëÿ îöåíêè èíôîðìàöèè ïîäñëóøèâàòåëÿ î êëþ÷å èç íàáëþäàåìûõ íà

ïðè¼ìíîé ñòîðîíå ïàðàìåòðîâ.

� äëÿ îöåíêè êðèòè÷åñêîé äëèíû ëèíèè ñâÿçè, äî êîòîðîé ïåðåõâàò÷èê íå

èìååò âîçìîæíîñòü ïðèìåíèòü PNS-àòàêó.

� äëÿ îöåíêè èçìåíåíèÿ èíôîðìàöèè ïåðåõâàò÷èêà ïðè ïðèìåíåíèè

ìåòîäà ïðåäâàðèòåëüíîé áëî÷íîé îáðàáîòêè äàííûõ.

Îñíîâíûå ïîëîæåíèÿ, âûíîñèìûå íà çàùèòó:

1. Äëÿ ïðîòîêîëà SARG04 ïîëó÷åíû çíà÷åíèÿ êðèòè÷åñêîé îøèáêè íà

ïðè¼ìíîé ñòîðîíå, äî êîòîðîé âîçìîæíî ñåêðåòíîå ðàñïðåäåëåíèå

êëþ÷åé, ïðè ïðîèçâîëüíîì çíà÷åíèè óãëà ìåæäó ñèãíàëüíûìè

ñîñòîÿíèÿìè âíóòðè áàçèñà.

2. Íàéäåíà îáëàñòü ñåêðåòíîñòè ïðîòîêîëà ñ ôàçîâî-âðåìåííûì

êîäèðîâàíèåì íà ïëîñêîñòè ïàðàìåòðîâ, íàáëþäàåìûõ íà ïðè¼ìíîé

ñòîðîíå: áèòîâîé îøèáêè è êîëè÷åñòâà îòñ÷¼òîâ â êîíòðîëüíûõ

âðåìåííûõ îêíàõ. Òàêæå èññëåäîâàí ñïîñîá óâåëè÷åíèÿ îáëàñòè

ñåêðåòíîñòè ñ ïîìîùüþ êëàññè÷åñêîé ïðåäâàðèòåëüíîé îáðàáîòêè

ñèãíàëîâ.

3. Ïîëó÷åíà çàâèñèìîñòü êðèòè÷åñêîé äëèíû ëèíèè ñâÿçè îò ñðåäíåãî

÷èñëà ôîòîíîâ â ëàçåðíîì èìïóëüñå äëÿ íåîðòîãîíàëüíîé ìîäèôèêàöèè

ïðîòîêîëà ñ ôàçîâî-âðåìåííûì êîäèðîâàíèåì.

4. Ïîñòðîåíà êâàíòîâàÿ ñõåìà îïòèìàëüíîé àòàêè íà ïðîòîêîë ñ ôàçîâî-

âðåìåííûì êîäèðîâàíèåì â ñëó÷àå ñòðîãî îäíîôîòîííîãî èñòî÷íèêà.

Àïðîáàöèÿ ðàáîòû

Îñíîâíûå ðåçóëüòàòû ðàáîòû äîêëàäûâàëèñü íà ñëåäóþùèõ

êîíôåðåíöèÿõ:
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� Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ ¾Quantum Informatics � QI-2007¿,

Ìîñêâà, Ðîññèÿ, 2007 ã.;

� Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ ¾Quantum Cryptography and Computing:

Theory and Implementation¿, Ãäàíüñê, Ïîëüøà, 2009 ã.;

� Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ ¾Quantum Informatics � QI-2009¿,

Ìîñêâà, Ðîññèÿ, 2009 ã.;

� Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ ¾19th International Laser Physics Work-

shop¿, Ôîñ-äó-Èãóàñó, Áðàçèëèÿ, 2010 ã.

Ëè÷íûé âêëàä àâòîðà

Âñå ðåçóëüòàòû, ïðåäñòàâëåííûå â äèññåðòàöèîííîé ðàáîòå, ïîëó÷åíû

àâòîðîì ëè÷íî ëèáî ïðè åãî íåïîñðåäñòâåííîì ó÷àñòèè.

Ïóáëèêàöèè

Ïî òåìå äèññåðòàöèè îïóáëèêîâàíî 6 íàó÷íûõ ðàáîò â ðåöåíçèðóåìûõ

æóðíàëàõ èç ñïèñêà ÂÀÊ Ðîññèè, ñïèñîê êîòîðûõ ïðèâåäåí â êîíöå

àâòîðåôåðàòà.

Îáúåì è ñòðóêòóðà ðàáîòû.

Äèññåðòàöèÿ ñîñòîèò èç ââåäåíèÿ, ÷åòûðåõ ãëàâ è çàêëþ÷åíèÿ. Ïîëíûé

îáúåì äèññåðòàöèè ñîñòàâëÿåò 208 ñòðàíèö òåêñòà ñ 30 ðèñóíêàìè. Ñïèñîê

ëèòåðàòóðû ñîäåðæèò 95 íàèìåíîâàíèé.

Ñîäåðæàíèå ðàáîòû

Âî Ââåäåíèè îáîñíîâûâàåòñÿ àêòóàëüíîñòü èññëåäîâàíèé,

ïðîâîäèìûõ â ðàìêàõ äàííîé äèññåðòàöèîííîé ðàáîòû, ñòàâÿòñÿ çàäà÷è

ðàáîòû, ñôîðìóëèðîâàíû íàó÷íàÿ íîâèçíà è ïðàêòè÷åñêàÿ çíà÷èìîñòü

ïðåäñòàâëÿåìîé ðàáîòû. Ïîìèìî ýòîãî âî ââåäåíèè äàþòñÿ îñíîâíûå ôàêòû

è ïîíÿòèÿ èç áëèçêèõ ê òåìå äèññåðòàöèè îáëàñòåé íàóêè: êðèïòîãðàôèè,

êâàíòîâîé òåîðèè èíôîðìàöèè è êâàíòîâîé êðèïòîãðàôèè.

Â ïåðâîé ÷àñòè ââåäåíèÿ äàþòñÿ îñíîâíûå ôàêòû êëàññè÷åñêîé

êðèïòîãðàôèè. Êðèïòîãðàôè÷åñêàÿ ñèñòåìà íàçûâàåòñÿ ñèììåòðè÷íîé, åñëè

äëÿ çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ ñîîáùåíèÿ èñïîëüçóåòñÿ îäèí è òîò æå

ñåêðåòíûé êëþ÷, â ïðîòèâíîì ñëó÷àå ñèñòåìà íàçûâàåòñÿ àñèììåòðè÷íîé.

Ïðåèìóùåñòâîì ñèììåòðè÷íûõ ñèñòåì øèôðîâàíèÿ ÿâëÿåòñÿ ãàðàíòèÿ èõ

àáñîëþòíîé ñòîéêîñòè ïðè âûïîëíåíèè óñëîâèé, ñôîðìóëèðîâàííûõ â ðàáîòå

Øåííîíà â 1945 ã. è îïóáëèêîâàííîé â 1949 ã. Çäåñü æå íóæíî îòìåòèòü

ðàäè èñòîðè÷åñêîé ñïðàâåäëèâîñòè, ÷òî êðèòåðèé àáñîëþòíîé ñòîéêîñòè
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áûë ñôîðìóëèðîâàí Âëàäèìèðîì Àëåêñàíäðîâè÷åì Êîòåëüíèêîâûì â îò÷åòå,

äàòèðîâàííîì 18 èþíÿ 1941 ã.

Ýòà òåîðåìà ïðåäúÿâëÿåò ñëåäóþùèå òðåáîâàíèÿ ê

êðèïòîãðàôè÷åñêîé ñèñòåìå äëÿ àáñîëþòíîé ñòîéêîñòè: êëþ÷ äîëæåí

âûáèðàòüñÿ ñëó÷àéíî, èñïîëüçîâàòüñÿ òîëüêî îäèí ðàç, è åãî äëèíà äîëæíà

áûòü íå ìåíüøå äëèíû èñõîäíîãî ñîîáùåíèÿ. Ýòà òåîðåìà ñâîäèò çàäà÷ó

ñåêðåòíîé ïåðåäà÷è äàííûõ ê çàäà÷å ðàñïðîñòðàíåíèÿ ñëó÷àéíûõ ñåêðåòíûõ

êëþ÷åé íóæíîé äëèíû. Òàê êàê ýòà çàäà÷à ÿâëÿåòñÿ òåõíè÷åñêè ñëîæíîé,

îñîáåííî â óñëîâèÿõ áîëüøîãî êîëè÷åñòâà àáîíåíòîâ, â ïîñëåäíåå âðåìÿ

âñ¼ áîëåå ïîïóëÿðíû ñòàíîâÿòñÿ àñèììåòðè÷íûå ñèñòåìû øèôðîâàíèÿ, èëè

ñèñòåìû ñ îòêðûòûì êëþ÷îì. Îíè óæå íå òðåáóþò íàëè÷èÿ ñåêðåòíîãî

êëþ÷à ìåæäó êàæäîé ïàðîé îáìåíèâàþùèõñÿ èíôîðìàöèåé àáîíåíòîâ:

ïðè èñïîëüçîâàíèè êðèïòîñèñòåì ñ îòêðûòûì êëþ÷îì êàæäûé ìîæåò

çàøèôðîâàòü ñîîáùåíèå äëÿ äàííîãî àáîíåíòà, èñïîëüçóÿ åãî îòêðûòûé

êëþ÷. Â òî æå âðåìÿ äëÿ ðàñøèôðîâàíèÿ èíôîðìàöèè òðåáóåòñÿ

çàêðûòûé êëþ÷, êîòîðûé èçâåñòåí òîëüêî àäðåñàòó ñîîáùåíèÿ. Ïîäîáíàÿ

àñèììåòðèÿ ìåæäó ïðîöåäóðàìè øèôðîâàíèÿ è ðàñøèôðîâàíèÿ äîñòèãàåòñÿ

áëàãîäàðÿ èñïîëüçîâàíèþ îäíîñòîðîííèõ ôóíêöèé. Òåì íå ìåíåå äî ñèõ

ïîð îñòà¼òñÿ îòêðûòûì âîïðîñ î ñóùåñòâîâàíèè òàêèõ ôóíêöèé, à ýòî

îçíà÷àåò, ÷òî íåò ãàðàíòèè ñòîéêîñòè àñèììåòðè÷íîãî øèôðîâàíèÿ. Íèáîëåå

ðàñïðîñòðàíåííûì àñèììåòðè÷íûì ìåòîäîì øèôðîâàíèÿ ÿâëÿåòñÿ àëãîðèòì

RSA. Çàäà÷åé, ëåæàùåé â åãî îñíîâå, ÿâëÿåòñÿ çàäà÷à ðàçëîæåíèÿ áîëüøèõ

÷èñåë íà ïðîñòûå ñîìíîæèòåëè. Äî ñèõ ïîð íå áûëî ïðåäúÿâëåíî áûñòðîãî

ðåøåíèÿ ýòîé çàäà÷è. Â òî æå âðåìÿ åñëè òàêîå ðåøåíèå áóäåò íàéäåíî, ýòî

áóäåò îçíà÷àòü êðàõ ñòîéêîñòè àëãîðèòìà RSA. Â 1994 ã. Ïèòåðîì Øîðîì

áûë ïðåäîñòàâëåí àëãîðèòì ðåøåíèÿ ýòîé çàäà÷è íà êâàíòîâîì êîìïüþòåðå,

êîòîðûé èìååò ïîëèíîìèàëüíóþ ñëîæíîñòü. Ýòî îçíà÷àåò, ÷òî ïðè ñîçäàíèè

êâàíòîâîãî êîìïüþòåðà ñõåìà RSA ïåðåñòàíåò áûòü ñåêðåòíîé, ÷òî ïîâåðãàåò

áîëüøîìó ðèñêó è äðóãèå àñèììåòðè÷íûå ñèñòåìû øèôðîâàíèÿ.

Âòîðàÿ ÷àñòü ââåäåíèÿ ïîñâÿùåíà êâàíòîâîé òåîðèè èíôîðìàöèè

� íàóêè, îáúåäèíÿþùåé òåîðèþ èíôîðìàöèè è êâàíòîâóþ ìåõàíèêó. Â

îòëè÷èå îò êëàññè÷åñêîé òåîðèè, íîñèòåëÿìè èíôîðìàöèè çäåñü ÿâëÿþòñÿ

íå ïîëóïðîâîäíèêîâûå ýëåìåíòû, à ýëåìåíòàðíûå ÷àñòèöû, ïîä÷èíÿþùèåñÿ

çàêîíàì êâàíòîâîé ôèçèêè. Âñå ñâîéñòâà òàêèõ ÷àñòèö îïðåäåëÿþòñÿ èõ

ñîñòîÿíèåì, ïîýòîìó â êâàíòîâîé òåîðèè èíôîðìàöèè ïðèíÿòî ãîâîðèòü íå

î êîíêðåòíûõ ÷àñòèöàõ, à î èõ ñîñòîÿíèÿõ, íå àêöåíòèðóÿ âíèìàíèå íà

ïðîöåäóðå ïðèãîòîâëåíèÿ ÷àñòèö â ýòèõ ñîñòîÿíèÿõ.

×èñòûì êâàíòîâûì ñîñòîÿíèåì, îáîçíà÷àåìûì |ψ〉, íàçûâàåòñÿ âåêòîð
â ãèëüáåðòîâîì ïðîñòðàíñòâå ñ åäèíè÷íîé íîðìîé. Òàêæå âàæåí ñëó÷àé
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ñòàòèñòè÷åñêîãî àíñàìáëÿ íåñêîëüêèõ ÷èñòûõ ñîñòîÿíèé, êîòîðûé çàäà¼òñÿ

èõ âûïóêëîé êîìáèíàöèåé, ÷òî ìàòåìàòè÷åñêè îêàçûâàåòñÿ ýêâèâàëåíòíî

çàäàíèþ ïîëîæèòåëüíî îïðåäåë¼ííîãî ýðìèòîâîãî îïåðàòîðà ñ åäèíè÷íûì

ñëåäîì � òàêîé îïåðàòîð, íàçûâàåìûé îïåðàòîðîì ïëîòíîñòè, è ÿâëÿåòñÿ

îáùèì ñëó÷àåì êâàíòîâîãî ñîñòîÿíèÿ. Ìíîæåñòâî îïåðàòîðîâ ïëîòíîñòè

îáîçíà÷àþò êàê S(H). ×èñòîìó ñîñòîÿíèþ |ψ〉 ñîîòâåòñòâóåò îïåðàòîð

ïëîòíîñòè ρψ = |ψ〉〈ψ|.
Èçìåíåíèå ýëåìåíòàðíûõ ÷àñòèö ñî âðåìåíåì ïîä÷èíÿåòñÿ óðàâíåíèþ

Øðåäèíãåðà, êîòîðîå â êâàíòîâîé òåîðèè èíôîðìàöèè ïðèíèìàåò âèä ρ′ =

UρU ∗, ãäå U � óíèòàðíûé îïåðàòîð. Òàêèì îáðàçîì, âñÿ äèíàìèêà

êâàíòîâîé ñèñòåìû ñâîäèòñÿ ê óíèòàðíûì ïðåîáðàçîâàíèÿì ñîîòâåòñòâóþùèõ

îïåðàòîðîâ ïëîòíîñòè.

Ïðîöåäóðà èçìåðåíèÿ êâàíòîâîãî ñîñòîÿíèÿ ïîäðàçóìåâàåò ïîëó÷åíèå

îïðåäåë¼ííîãî èñõîäà x èç ìíîæåñòâà X, è çàäàåòñÿ íàáîðîì ïîëîæèòåëüíûõ

ýðìèòîâûõ îïåðàòîðîâ {Mx}, óäîâëåòâîðÿþùèõ óñëîâèþ
∑

xMx = I.

Âåðîÿòíîñòü ïîëó÷åíèÿ èñõîäà x ïðè òàêîì èçìåðåíèè ñîñòîÿíèÿ ρ

ðàâíà TrMxρ. Ôóíäàìåíòàëüíûì ñâîéñòâîì êâàíòîâûé èçìåðåíèé ÿâëÿåòñÿ

êîëëàïñ âîëíîâîé ôóíêöèè, â ðåçóëüòàòå êîòîðîãî èñõîäíîå ñîñòîÿíèå ïîñëå

èçìåðåíèÿ {Mx} è ïîëó÷åíèÿ èñõîäà x ïåðåõîäèò â ñîñòîÿíèå

ρx =

√
Mxρ
√
Mx

TrMxρ
.

Äâà âàæíûõ ñëåäñòâèÿ êîëëàïñà âîëíîâîé ôóíêöèè � ýòî, âî-ïåðâûõ,

íåâîçìîæíîñòü äîñòîâåðíîãî ðàçëè÷åíèÿ äâóõ íåîðòîãîíàëüíûõ êâàíòîâûõ

ñîñòîÿíèé, à âî-âòîðûõ, íåâîçìîæíîñòü êîïèðîâàíèÿ ïðîèçâîëüíîãî

êâàíòîâîãî ñîñòîÿíèÿ.

Ñîñòîÿíèå êâàíòîâîé ñèñòåìû èç íåñêîëüêèõ ÷àñòèö âûðàæàåòñÿ

îïåðàòîðîì ïëîòíîñòè â òåíçîðíîì ïðîèçâåäåíèè ñîîòâåòñòâóþùèõ

ãèëüáåðòîâûõ ïðîñòðàíñòâ êàæäîé åãî ñîñòàâëÿþùåé. Ñîñòîÿíèå, ÷åé

îïåðàòîð ïëîòíîñòè ìîæíî ïðåäñòàâèòü â âèäå òåíçîðíîãî ïðîèçâåäåíèÿ

îïåðàòîðîâ ïëîòíîñòè, îòíîñÿùèõñÿ ê îòäåëüíûì ïîäñèñòåìàì (ρ =

ρ1 ⊗ ρ2 ⊗ ... ⊗ ρn), íàçûâàåòñÿ ðàçäåëèìûì ñîñòîÿíèåì, èíà÷å æå ñîñòîÿíèå

íàçûâàþò ñöåïëåííûì. Òðàäèöèîííûì ïðèìåðîì ñöåïëåííîãî ñîñòîÿíèÿ

ÿâëÿåòñÿ ñîñòîÿíèå ÝÏÐ |ψEPR〉 = 1√
2
(|00〉 + |11〉), âàæíûì ñâîéñòâîì

êîòîðîãî ÿâëÿåòñÿ òî, ÷òî èçìåðåíèå êàæäîé åãî ïîäñèñòåìû ôèêñèðóåò

òàêæå ñîñòîÿíèå äðóãîé ïîäñèñòåìû, â ðåçóëüòàòå ÷åãî ðåçóëüòàòû èçìåðåíèé

îáîèõ ïîäñèñòåì îêàçûâàþòñÿ ñòðîãî ñîãëàñîâàííûìè, íåñìîòðÿ íà òî, ÷òî

ñàìè ÷àñòèöû ìîãóò áûòü ñêîëü óãîäíî äàëåêè äðóã îò äðóãà.

Îäíèì èç âàæíåéøèõ ðåçóëüòàòîâ êâàíòîâîé òåîðèè èíôîðìàöèè

ÿâëÿåòñÿ êâàíòîâàÿ òåîðåìà êîäèðîâàíèÿ, êîòîðàÿ äà¼ò âåëè÷èíó äëÿ
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êëàññè÷åñêîé ïðîïóñêíîé ñïîñîáíîñòè êàíàëà ñ çàäàííûìè êâàíòîâûìè

ñîñòîÿíèÿìè íà âûõîäå. Ýòà òåîðåìà ãîâîðèò î òîì, ÷òî ïðîïóñêíàÿ

ñïîñîáíîñòü êâàíòîâîãî êàíàëà ñâÿçè ñ ñîñòîÿíèÿìè {ρi} íà âûõîäå äà¼òñÿ

âûðàæåíèåì

C = max
π

χ(π, {ρx}), (1)

ãäå π = {πx} � àïðèîðíîå ðàñïðåäåëåíèå âåðîÿòíîñòè êâàíòîâûõ ñîñòîÿíèé,

à χ(π, {ρx}) = H (
∑

x πxρx) −
∑

x πxH(ρx) � âåëè÷èíà, íàçûâàåìàÿ χ-

ýíòðîïèåé, èëè âåëè÷èíîé Õîëåâî. H(ρ) çäåñü � ýíòðîïèÿ ôîí Íåéìàíà

îïåðàòîðà ïëîòíîñòè, âûðàæàåìàÿ ÷åðåç åãî ñîáñòâåííûå çíà÷åíèÿ:

H(ρ) = −
∑
i

λi log λi.

Íàêîíåö, òðåòüÿ ÷àñòü ââåäåíèÿ ïîñâÿùåíà ïðîòîêîëàì êâàíòîâîãî

ðàñïðåäåëåíèÿ êëþ÷åé. Íèáîëåå èçâåñòíûé èç íèõ � ïðîòîêîë BB84. Îí

èñïîëüçóåò äâà áàçèñà:

+ : |x〉 = |0〉, |y〉 = |1〉,

× : |u〉 =
1√
2

(|0〉+ |1〉), |v〉 =
1√
2

(|0〉 − |1〉).

Ïðè ïîñûëêå ñèãíàëà ïåðåäàþùàÿ ñòîðîíà (Àëèñà) ñëó÷àéíî âûáèðàåò áàçèñ

è ñîñòîÿíèå â í¼ì. Íà ïðè¼ìíîé ñòîðîíå (ïîëüçîâàòåëÿ-ïîëó÷àòåëÿ ïðèíÿòî

íàçûâàòü Áîáîì) ñëó÷àéíûì îáðàçîì âûáèðàåòñÿ îäíî èç äâóõ èçìåðåíèé

M+
0 = |x〉〈x|, M+

1 = |y〉〈y|,
M×

0 = |u〉〈u|, M×
1 = |v〉〈v|.

Ïîñëå ïåðåäà÷è è èçìåðåíèÿ âñåõ ñîñòîÿíèé ïðîèñõîäèò ñîãëàñîâàíèå

áàçèñîâ, â õîäå êîòîðîãî Àëèñà è Áîá ïî îòêðûòîìó êàíàëó ñîïîñòàâëþÿò

èñïîëüçóåìûå â êàæäîé ïîñûëêå áàçèñû. Òå ïîçèöèè, ãäå áàçèñû íå ñîâïàëè,

îòáðàñûâàþòñÿ. Çàòåì ðàñêðûâàåòñÿ ïðèìåðíî ïîëîâèíà ïîñëåäîâàòåëüíîñòè

äëÿ îöåíêè îøèáêè. Åñëè îøèáêà îêàçàëàñü áîëüøå êðèòè÷åñêîé âåëè÷èíû,

âûïîëíåíèå ïðîòîêîëà ïðåðûâàåòñÿ, èíà÷å ïîëüçîâàòåëè ïðîèçâîäÿò

êîððåêöèþ îøèáîê, â ðåçóëüòàòå êîòîðîé èõ áèòîâûå ñòðîêè ñòàíîâÿòñÿ

èäåíòè÷íûìè, à çàòåì óñèëåíèå ñåêðåòíîñòè, ïîñëå êîòîðîãî èíôîðìàöèÿ

Åâû ñòàíîâèòñÿ îãðàíè÷åíà íàïåðåä çàäàííîé (íåáîëüøîé) âåëè÷èíîé.

Íåôîðìàëüíî ñåêðåòíîñòü ïðîòîêîëà îáîñíîâûâàåòñÿ òåì, ÷òî

ïåðåõâàò÷èê (Åâà) íå çíàåò, â êàêîì áàçèñå åé ñëåäóåò èçìåðÿòü

ïåðåäàâàåìîå ñîñòîÿíèå, â ðåçóëüòàòå ÷åãî îíà íåèçáåæíî âíîñèò îøèáêó

â ïåðåäàâàåìûé ñèãíàë. Áîëåå ñòðîãî ñåêðåòíîñòü ïðîòîêîëà BB84
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îáîñíîâûâàåòñÿ åãî ïîñëåäîâàòåëüíûì ñâåäåíèåì ê èçìåðåíèþ ÝÏÐ-

ñîñòîÿíèé, êîòîðîå ãàðàíòèðîâàííî äà¼ò ñîãëàñîâàííûå ðåçóëüòàòû, íèêàê

íå êîððåëèðîâàííûå ñ îêðóæàþùèìè êâàíòîâûìè ñèñòåìàìè.

Îäíèìè èç âàæíåéøèõ òåõíè÷åñêèõ ïðîáëåì ïðè ðåàëèçàöèè

êâàíòîâîé êðèïòîãðàôèè ÿâëÿåòñÿ ñëîæíîñòü ãåíåðàöèè îäíîôîòîííûõ

èìïóëüñîâ, à òàêæå íåèçáåæíîå çàòóõàíèå â ðåàëüíûõ êàíàëàõ ñâÿçè. Â

ñî÷åòàíèè íåèäåàëüíûé èñòî÷íèê ôîòîíîâ (îáû÷íî ýòî ëàçåð ñ îñëàáëåííîé

èíòåíñèâíîñòüþ èçëó÷åíèÿ) è êàíàë ñ çàòóõàíèè ñïîñîáíû ïðèâåñòè

ê âîçìîæíîñòè ïðîâåäåíèÿ òàê íàçûâàåìîé PNS-àòàêå, ïðè êîòîðîé

ïåðåõâàò÷èê îñòàâëÿåò ÷àñòü ôîòîíîâ êàæäîãî ìíîãîôîòîííîãî èìïóëüñà

ó ñåáÿ äî ñîãëàñîâàíèÿ áàçèñîâ, à îñòàâøèåñÿ èìïóëüñû áëîêèðóåò.

Ïðè áîëüøèõ äëèíàõ â êàíàëå ñâÿçè ïîòåðè îò áëîêèðîâêè ñîñòîÿíèé

ïåðåõâàò÷èêîì ìîãóò áûòü ñïèñàíû íà çàòóõàíèå, ïîýòîìó ïåðåõâàò÷èê

îêàçûâàåòñÿ íå îáíàðóæåííûì, ïîëó÷àÿ âñþ íåîáõîäèìóþ èíôîðìàöèþ î

ïåðåäàâàåìûõ ñîñòîÿíèÿõ. Òàêèì îáðàçîì, ìîæíî ãîâîðèòü î êðèòè÷åñêîé

äëèíå ëèíèè ñâÿçè, äî êîòîðîé ïåðåõâàò÷èê íå èìååò âîçìîæíîñòè

áëîêèðîâàòü äîñòàòî÷íîå êîëè÷åñòâî èìïóëüñîâ. Ïðîòèâîñòîÿíèå PNS-àòàêå

ïîýòîìó çàêëþ÷àåòñÿ â óâåëè÷åíèè ïîêàçàòåëÿ êðèòè÷åñêîé äëèíû. Òàê,

äëÿ íåçàùèùåííîãî ïðîòèâ PNS-àòàêè ïðîòîêîëà BB84 êðèòè÷åñêàÿ äëèíà

ñîñòàâëÿåò âñåãî îêîëî 80 êì, ÷òî çàòðóäíÿåò ïðàêòè÷åñêîå ïðèìåíåíèå

ïîäîáíûõ ñõåì øèôðîâàíèÿ.

Îäíî èç ðåøåíèé ïî ïðîòèâîñòîÿíèþ PNS-àòàêå çàêëþ÷àåòñÿ â òîì,

÷òî ñîñòîÿíèÿ âíóòðè áàçèñà ìîæíî ñäåëàòü íåîðòîãîíàëüíûìè, çàòðóäíÿÿ

òåì ñàìûì äëÿ ïåðåõâàò÷èêà èõ ðàçëè÷åíèå äàæå ïðè çíàíèè èñïîëüçóåìîãî

áàçèñà. Íà ýòîé òåõíîëîãèè ïîñòðîåí ïðîòîêîë SARG04 ñî ñëåäóþùåé

êîíôèãóðàöèåé ñèãíàëüíûõ ñîñòîÿíèé:

|0a〉 = cos
η

2
|0〉+ sin

η

2
|1〉, |0b〉 = sin

η

2
|0〉 − cos

η

2
|1〉,

|1a〉 = cos
η

2
|0〉 − sin

η

2
|1〉, |1b〉 = sin

η

2
|0〉+ cos

η

2
|1〉,

(2)

Çäåñü óãîë ìåæäó ñîñòîÿíèÿìè âíóòðè êàæäîãî áàçèñà ðàâåí η.

Òàê êàê òåïåðü ïåðåõâàò÷èêó íàäîñòàòî÷íî çàäåðæàòü ó ñåáÿ ïî îäíîìó

ôîòîíó êàæäîãî èìïóëüñà, åìó ïðèõîäèòñÿ ïðèìåíÿòü èçìåðåíèå íàä

äîïîëíèòåëüíûìè ôîòîíàìè ñðàçó ïîñëå èõ ïîëó÷åíèÿ. Ïîñêîëüêó ïðîòîêîë

èñïîëüçóåò äâà áàçèñà, ïåðåõâàò÷èêó ïîòðåáóåòñÿ ìèíèìóì äâà ôîòîíà

äëÿ ïðîâåäåíèÿ èçìåðåíèé â îáîèõ áàçèñàõ. Îäíàêî è â ýòîì ñëó÷àå èç-

çà íåîðòîãîíàëüíîñòè ñîñòîÿíèé âåëèêà âåðîÿòíîñòü, ÷òî ïåðåõâàò÷èê íå

ïîëó÷è äîñòîâåðíîé èíôîðìàöèè î ñîñòîÿíèè, ïîýòîìó ìîæíî ñ÷èòàòü, ÷òî

ïðîòîêîë SARG04 ìîæåò áûòü àòàêîâàí ñ ïîìîùüþ PNS-àòàêè òîëüêî â òîì
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ñëó÷àå, êîãäà ïåðåõâàò÷èê èìååò âîçìîæíîñòü áëîêèðîâàòü âñå òð¼õôîòîííûå

êîìïîíåíòû. Ýòî ñóùåñòâåííî óâåëè÷èâàåò êðèòè÷åñêóþ äëèíó êàíàëà ñâÿçè,

äåëàÿ ïðîòîêîë SARG04 áîëåå çàùèùåííûì ïðîòèâ PNS-àòàêè.

Âòîðàÿ ãëàâà ïîñâÿùåíà èññëåäîâàíèþ êðèïòîãðàôè÷åñêîé

ñòîéêîñòè ïðîòîêîëà SARG04. Ñíà÷àëà â íåé ïðèâîäÿòñÿ êðèòåðèè

ñåêðåòíîñòè êëþ÷åé â êâàíòîâîé êðèïòîãðàôèè, íà îñíîâàíèè êîòîðûõ

ìîæíî äåëàòü âûâîäû î ñòîéêîñòè òîãî èëè èíîãî ïðîòîêîëà. ×àùå âñåãî

èñïîëüçóåòñÿ ñëåäóþùåå âûðàæåíèå äëÿ ôèíàëüíîé äëèíû ñåêðåòíîãî êëþ÷à

ïðè èñõîäíîé äëèíû ïîñëåäîâàòåëüíîñòè n:
r

n
= I(A;B)− I(A;E),

ãäå I(A;B) è I(A;E) � ñîîòâåòñòâåííî ïðîïóñêíàÿ ñïîñîáíîñòü

êëàññè÷åñêîãî êàíàëà ìåæäó Àëèñîé è Áîáîì è êâàíòîâîãî êàíàëà ìåæäó

Àëèñîé è Åâîé.

Çàäà÷à èññëåäîâàíèÿ ñòîéêîñòè ñâîäèòñÿ, òàêèì îáðàçîì, ê îöåíêå

èíôîðìàöèè Åâû I(A;E) ÷åðåç íàáëþäàåìóþ íà ïðè¼ìíîé ñòîðîíå îøèáêó

q. Íàèáîëåå ýôôåêòèâíîé ñòðàòåãèåé Åâû ÿâëÿåòñÿ êîëëåêòèâíàÿ àòàêà,

êîòîðàÿ ñâîäèòñÿ ê ñëåäóþùåìó. Äëÿ êàæäîãî ïåðåäàâàåìîãî ñîñòîÿíèÿ

|ψ〉 Åâà ãîòîâèò âñïîìîãàòåëüíîå ñîñòîÿíèå |e〉 è ïîäâåðãàåò ñîâìåñòíîå

ñîñòîÿíèå |ψ ⊗ e〉 óíèòàðíîìó ïðåîáðàçîâàíèþ UE, â ðåçóëüòàòå ÷åãî

ïîëó÷åííîå ñîñòîÿíèå Ψ îêàçûâàåòñÿ ñöåïëåíûì. Äåéñòâèå ïðåîáðàçîâàíèÿ

UE íà ñèãíàëüíûå ñîñòîÿíèÿ (2) ìîæíî âûðàçèòü êàê

UE(|0a ⊗ e〉) = |0̃a〉 =
√

1− p|0a〉|ψ0a〉+
√
p|0b〉|θ0a〉,

UE(|1a ⊗ e〉) = |1̃a〉 =
√

1− p|1a〉|ψ1a〉+
√
p|1b〉|θ1a〉,

UE(|0b ⊗ e〉) = |0̃b〉 =
√

1− p|0b〉|ψ0b〉+
√
p|0a〉|θ0b〉,

UE(|1b ⊗ e〉) = |1̃b〉 =
√

1− p|1b〉|ψ1b〉+
√
p|1a〉|θ1b〉,

(3)

ãäå èç ñîîáðàæåíèé óíèòàðíîñòè UE è ñèììåòðèè ñîñòîÿíèÿ |ψij〉 ìîæíî
âûðàçèòü ÷åðåç 3 ïàðàìåòðà � p, α è β, ãäå

〈ψ0a|ψ0b〉 = 〈ψ1a|ψ1b〉 = cosα, 〈θ0a|θ0b〉 = 〈θ1a|θ1b〉 = cos β,

à ïàðàìåòðû ñâÿçàíû ñîîòíîøåíèåì

1− 2p = (1− p) cosα + p cos β, (4)

êîòîðîå îñòàâëÿåò ëèøü äâà ïàðàìåòðà â ðàñïîðÿæåíèè Åâû, îïðåäåëÿþùèå

óíèòàðíûé îïåðàòîð UE.

Ïîñëå èçìåðåíèÿ íà ñòîðîíå Áîáà è îòáðàñûâàíèÿ èñõîäîâ ñ

íåîïðåäåëåííûì ðåçóëüòàòîì åãî îøèáêà îêàçûâàåòñÿ ðàâíîé

Q =
p

(1− p) sin2 η + p cos2 η + p
. (5)
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Ðèñ. 1: a) Çàâèñèìîñòü ðàçíîñòè ìåæäó èíôîðìàöèåé èíôîðìàöèåé ëåãèòèìíûõ ïîëüçîâàòåëåé è Åâû

îò ïàðàìåòðîâ (Q,α) ïðè âåëè÷èíå óãëà η = π
6 . Ïëîñêîñòüþ ïîêàçàíà îáëàñòü, ãäå ïàðàìåòðû Q è α

íåñîâìåñòíû, òî åñòü èç ñîîòíîøåíèÿ (4) âûòåêàåò, ÷òî | cosβ| > 1, è ðåøåíèÿ îòñóòñòâóþò. b) çàâèñèìîñòü

êðèòè÷åñêîé îøèáêè îò óãëà η ìåæäó ñîñòîÿíèÿìè âíóòðè áàçèñîâ.

Ïîñëå èçìåðåíèÿ íà ñòîðîíå Áîáà è ïóáëè÷íîì ñîãëàñîâàíèè áàçèñîâ

Åâà èìååò ïîñëåäîâàòåëüíîñòü ÷àñòè÷íûõ ñîñòîÿíèé âèäà

ρE0a = γ|ψ0a〉〈ψ0a|+ δ|θ0a〉〈θ0a| − c(|ψ0a〉〈θ0a|+ |θ0a〉〈ψ0a|),
ρE1a = γ|ψ1a〉〈ψ1a|+ δ|θ1a〉〈θ1a| − c(|ψ1a〉〈θ1a|+ |θ1a〉〈ψ1a|).

(6)

è ìîæíî ãîâîðèòü î êâàíòîâîì êàíàëå ìåæäó Àëèñîé è Åâîé, ïðîïóñêíàÿ

ñïîñîáíîñòü êîòîðîãî äà¼òñÿ âåëè÷èíîé Õîëåâî (1). Ñîáñòâåííûå çíà÷åíèÿ

îïåðàòîðà 1
2(ρE0a + ρE1a), íåîáõîäèìûå äëÿ íàõîæäåíèÿ âåëè÷èíû Õîëåâî,

ëåãêî íàéòè êàê êîðíè àëãåáðàè÷åñêîãî óðàâíåíèÿ ÷åòâ¼ðòîé ñòåïåíè: ìåòîäû

ðåøåíèÿ ïîäîáíûõ óðàâíåíèé õîðîøî èçâåñòíû.

Íà ðèñ.1, a) ïîêàçàí ãðàôèê ðàçíîñòè ìåæäó èíôîðìàöèåé

ëåãèòèìíûõ ïîëüçîâàòåëåé è Åâû â çàâèñèìîñòè îò ïàðàìåòðîâ (Q,α) ïðè

âåëè÷èíå óãëà η = π
6 . Íà ðèñ.1, b) ïîêàçàíà çàâèñèìîñòü êðèòè÷åñêîé îøèáêè,

äî êîòîðîé âîçìîæíî ðàñïðîñòðàíåíèå ñåêðåòíîãî êëþ÷à, îò óãëà η ìåæäó

ñîñòîÿíèÿìè âíóòðè áàçèñîâ.

Â òðåòåé ãëàâå ðàññìàòðèâàåòñÿ ïðîòîêîë êâàíòîâîãî ðàñïðåäåëåíèÿ

êëþ÷åé ñ ôàçîâî-âðåìåííûì êîäèðîâàíèåì è åãî êðèïòîãðàôè÷åñêàÿ

ñòîéêîñòü. Ýòîò ïðîòîêîë èñïîëüçóåò òðè âðåìåííûõ îêíà (÷òî ñîîòâåòñòâóåò

ïðîñòðàíñòâó êóòðèòîâ), êîòîðûå îáîçíà÷àþòñÿ êàê |1〉, |2〉 è |3〉, è 4

ðàçëè÷íûõ áàçèñà, êîòîðûå ðàçäåëåíû íà äâå ãðóïïû: ëåâûå è ïðàâûå.

Ñîñòîÿíèÿ èç ëåâîé ïàðû áàçèñîâ ÿâëÿþòñÿ êîìáèíàöèÿìè ïåðâîãî è âòîðîãî

âðåìåííîãî îêíà, à ñîñòîÿíèÿ ïðàâîé ïàðû áàçèñîâ � ñóïåðïîçèöèÿìè

âòîðîãî è òðåòüåãî îêîí (ðèñ. 2).

Ñóùåñòâóþò äâå âåðñèè ïðîòîêîëà ñ ôàçîâî-âðåìåííûì êîäèðîâàíèåì.

Â îðòîãîíàëüíîé âåðñèè ñîñòîÿíèÿ âíóòðè êàæäîãî áàçèñà âçàèìíî
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Ðèñ. 2: Êîíôèãóðàöèÿ ñèãíàëüíûõ ñîñòîÿíèé â ïðîòîêîëå ñ ôàçîâî-âðåìåííûì êîäèðîâàíèåì

îðòîãîíàëüíû è çàäàþòñÿ ñîîòíîøåíèåì

|0+L〉 =
1√
2

(|1〉+ |2〉),

|1+L〉 =
1√
2

(|1〉 − |2〉),

|0×L〉 =
1√
2

(|1〉+ i|2〉),

|1×L〉 =
1√
2

(|1〉 − i|2〉),

|0+R〉 =
1√
2

(|2〉+ |3〉),

|1+R〉 =
1√
2

(|2〉 − |3〉),

|0×R〉 =
1√
2

(|2〉+ i|3〉),

|1×R〉 =
1√
2

(|2〉 − i|3〉).

(7)

Â íåîðòîãîíàëüíîé æå âåðñèè êîíôèãóðàöèÿ ñîñòîÿíèé â ëåâîì è

ïðàâîì áàçèñàõ èäåíòè÷íà êîíôèãóðàöèè âåêòîðîâ â ïðîòîêîëå SARG04, è

ñèãíàëüíûå ñîñòîÿíèÿ ðàâíû

|0La〉 = cos
η

2
|1〉+ sin

η

2
|2〉,

|1La〉 = cos
η

2
|1〉 − sin

η

2
|2〉,

|0Lb〉 = sin
η

2
|1〉 − cos

η

2
|2〉,

|1Lb〉 = sin
η

2
|1〉+ cos

η

2
|2〉,

|0Ra〉 = cos
η

2
|2〉+ sin

η

2
|3〉,

|1Ra〉 = cos
η

2
|2〉 − sin

η

2
|3〉,

|0Rb〉 = sin
η

2
|2〉 − cos

η

2
|3〉,

|1Rb〉 = sin
η

2
|2〉+ cos

η

2
|3〉,

(8)

Èçìåðåíèå íà ïðèåìíîé ñòîðîíå ïðîèñõîäèò â ñëó÷àéíî âûáðàííîì

áàçèñå. Â îðòîãîíàëüíîé âåðñèè ýòî îðòîãîíàëüíîå èçìåðåíèå, äàþùåå

äîñòîâåðíûé èñõîä ïðè îòñóòñòâèè ïîìåõ â êàíàëå. Â íåîðòîãîíàëüíîé âåðñèè

ýòî èçìåðåíèå ñ òðåìÿ èñõîäàìè, êîòîðîå ñïîñîáíî äàòü íåñîâìåñòíûé èñõîä

(âåðîÿòíîñòü êîòîðîãî çàâèñèò îò óãëà ìåæäó ñîñòîÿíèÿìè), íî òàêæå íå äà¼ò

îøèáêè ïðè îòñóòñòâèè ïîìåõ â êàíàëå ñâÿçè. Îäíàêî âàæíûì îòëè÷èåì îò

SARG04 â îáåèõ âåðñèÿõ ÿâëÿåòñÿ âîçìîæíîñòü ïîëó÷åíèÿ åù¼ îäíîãî èñõîäà

� îòñ÷åòà â êîíòðîëüíîì âðåìåííîì îêíå. Äëÿ ñèãíàëîâ èç ëåâûõ áàçèñîâ ýòî

òðåòüå âåðìåííîå îêíî, à äëÿ ñîñòîÿíèé èç ïðàâûõ áàçèñîâ � ïåðâîå.
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Ðèñ. 3: Îáëàñòè ñåêðåòíîñòè ïðîòîêîëà êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ñ ôàçîâî-âðåìåííûì

êîäèðîâàíèåì. Ëåâàÿ ïîëîâèíà ñîîòâåòñòâóåò îðòîãîíàëüíîìó ñëó÷àþ, ïðàâàÿ � çíà÷åíèþ óãëà η = π/6.

Îïòèìàëüíîé àòàêå îòâå÷àåò çàâèñèìîñòü q(Q), ïîêàçàííàÿ ëèíèåé.

Ïîñëå ïåðåñûëêè è èçìåðåíèé âñåõ ñèãíàëüíûõ ñîñòîÿíèé, êàê

è â ïðîòîêîëå BB84, ïðîâîäÿòñÿ ýòàïû êîððåêöèè îøèáîê è óñèëåíèÿ

ñåêðåòíîñòè.

Äëÿ îáîñíîâàíèÿ ñòîéêîñòè ïðîòîêîëà â îäíîôîòîííîì ðåæèìå

ðàññìàòðèâàåòñÿ óíèòàðíîå ïðåîáðàçîâàíèå Åâû è ñòðîèòñÿ åãî çàâèñèìîñòü

îò íàáëþäàåìûõ íà ïðè¼ìíîé ñòîðîíå ïàðàìåòðîâ � áèòîâîé îøèáêè

è êîëè÷åñòâà êîíòðîëüíûõ îòñ÷¼òîâ. Â ñèëó ñõîäñòâà â êîíôèãóðàöèè

ñèãíàëüíûõ ñîñòîÿíèé ñ ïðîòîêîëîì SARG04, ìíîãèå âûêëàäêè îêàçûâàþòñÿ

àíàëîãè÷íûìè. Ðåçóëüòàòîì ââåäíèÿ äîïîëíèòåëüíîãî ïàðàìåòðà íà

ïðèåìíîé ñòîðîíå (êîíòðîëüíûõ îòñ÷¼òîâ) îêàçûâàåòñÿ òî, ÷òî òåïåðü

äëèíà êëþ÷à îöåíèâàåòñÿ ïî äâóì ïàðàìåòðàì, è íàáëþäàåòñÿ îáëàñòü

ñåêðåòíîñòè íà ïëîñêîñòè (Q,q) áèòîâîé îøèáêè Q è êîíòðîëüíûõ âðåìåííûõ

îòñ÷¼òîâ q. Îáëàñòè ñåêðåòíîñòè äëÿ îðòîãîíàëüíîé âåðñèè ïðîòîêîëà è

äëÿ åãî íåîðòîãîíàëüíîé âåðñèè (ïðè çíà÷åíèè óãëà η ìåæäó ñèãíàëüíûìè

ñîñòîÿíèÿìè âíóòðè áàçèñà, ðàâíîì π/6) ïðèâåäåíû íà ðèñ.3.

Ñòîéêîñòü ïðîòîêîëà ïðîòèâ PNS-àòàêè èññëåäóåòñÿ ñëåäóþùèì

îáðàçîì. Ðàññìîòðèì, ïðè êàêèõ óñëîâèÿõ ïåðåõâàò÷èê ìîæåò ïîëó÷èòü âñþ

èíôîðìàöèþ î ïåðåäàâàåìûõ ñîñòîÿíèÿõ. Ïðîòîêîë èñïîëüçóåò 4 áàçèñà ñ

íåîðòîãîíàëüíûìè ñîñòîÿíèÿìè â êàæäîì èç íèõ, ïîýòîìó äëÿ ïîëó÷åíèÿ

òî÷íîé èíôîðìàöèè ïðèäåòñÿ ïðîâåñòè èçìåðåíèå ñ òðåìÿ èñõîäàìè ñðàçó âî

âñåõ áàçèñàõ, à äëÿ ýòîãî ïîòðåáóåòñÿ, ÷òîáû èñïóëüñ ñîäåðæàë êàê ìèíèìóì

ïÿòü ôîòîíîâ. Òàê êàê è â ýòîì ñëó÷àå âåðîÿòíîñòü ñîâìåñòíûõ èñõîäîâ âî

âñåõ èçìåðåíèÿõ ìàëà, ìîæíî ñ÷èòàòü, ÷òî ïðîòîêîë ïåðåñòà¼ò áûòü ñòîéêèì

ïðîòèâ PNS-àòàêè â òîì ñëó÷àå, êîãäà ïåðåõâàò÷èê èìååò âîçìîæíîñòü

áëîêèðîâàòü âñå ïîñûëêè, ñîäåðæàùèå îò îäíîãî äî ïÿòè ôîòîíîâ.

Íà ðèñ.4 ïðèâåäåíû çàâèñèìîñòè êðèòè÷åñêèõ äëèí êëþ÷à îò

ìàêñèìàëüíîãî êîëè÷åñòâà ôîòîíîâ, êîòîðûå ìîãóò áûòü áëîêèðîâàíû
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Ðèñ. 4: Çàâèñèìîñòè äëèíû ëèíèè Lk îò ñðåäíåãî ÷èñëà ôîòîíîâ µ â êîãåðåíòíîì ñîñòîÿíèè, íà÷èíàÿ ñ

êîòîðûõ Åâà ìîæåò áëîêèðîâàòü ïîñûëêè, ñîäåðæàùèå k ôîòîíîâ.

ïåðåõâàò÷èêîì. Òàêèì îáðàçîì, ïðè çíà÷åíèè èíòåíñèâíîñòè ïîðÿäêà µ ≈
0.2 êðèòè÷åñêàÿ äëèíà ëèíèè ñâÿçè äëÿ ïðîòîêîëà ñ ôàçîâî-âðåìåííûì

êîäèðîâàíèåì ïðåâîñõîäèò 300 êì.

Â ÷åòâåðòîé ãëàâå ïðîèñõîäèò ïîñòðîåíèå êâàíòîâîé ñõåìû

îïòèìàëüíîãî ïîäñëóøèâàíèÿ äëÿ ïðîòîêîëà BB84 è ïðîòîêîëà ñ ôàçîâî-

âðåìåííûì êîäèðîâàíèåì. Ïîñòðîåíèå òàêîé ñõåìû ïîçâîëÿåò äàòü

ïðåäñòàâëåíèå î ôèçè÷åñêîé ðåàëèçàöèè ñõåì êâàíòîâûõ âû÷èñëåíèé, à

òàêæå îöåíèòü ìàñøòàáû òðåáîâàíèé ê òåõíè÷åñêîìó àðñåíàëó ïåðåõâàò÷èêà.

Ñíà÷àëà ñõåìà ñòðîèòñÿ â ëîãè÷åñêîì áàçèñå, êîòîðûé íå ïðèâÿçàí ê

ôèçè÷åñêîé ïðèðîäå âõîäÿùèõ â íåãî ýëåìåíòîâ. Çàòåì ïðîèñõîäèò ïåðåõîä

ê ôèçè÷åñêîìó áàçèñó, íà êîòîðîì îïèñûâàåòñÿ òåõíè÷åñêàÿ ðåàëèçàöèÿ âñåõ

îñíîâíûõ ñîñòàâëÿþùèõ êâàíòîâîé ñõåìû.

Äëÿ ïîñòðîåíèÿ ëîãè÷åñêîé ñõåìû äîñòàòî÷íî âûáðàòü êîíêðåòíûå

ñîñòîÿíèÿ ïåðåõâàò÷èêà â êà÷åñòâå ñîñòîÿíèé |e〉, |ψi〉 è |θi〉 â (3), çàòåì

âûïèñàòü ÿâíûé âèä óíèòàðíîãî îïåðàòîðà, ïðîèçâîäÿùåãî íàä âûáðàííûìè

ñîñòîÿíèÿìè ïðåîáðàçîâàíèå (3), ïîñëå ÷åãî ïîñòðîèòü êâàíòîâóþ ñõåìó èç

äîñòóïíûõ ýëåìåíòàðíûõ ïðåîáðàçîâàíèé. Çàìåòèì, ÷òî êàê ñîñòîÿíèÿ, òàê

è ïðåîáðàçîâàíèå ïåðåõâàò÷èêà ìîãóò âûáèðàòüñÿ íåñêîëüêèìè ñïîñîáàìè.

Êàê èçâåñòíî, ëþáîå ìíîãîêóáèòîâîå óíèòàðíîå ïðåîáðàçîâàíèå ìîæåò

áûòü ñâåäåíî ê ïîñëåäîâàòåëüíîìó ïðèìåíåíèþ è îäíîãî äâóõêóáèòîâîãî

ïðåîáðàçîâàíèÿ ¾êîíòðîëèðóåìîå ÍÅ¿ (CNOT), êîòîðîå äåéñòâóåò ïî çàêîíó

CNOT |00〉 = |00〉,
CNOT |01〉 = |01〉,
CNOT |10〉 = |11〉,
CNOT |11〉 = |10〉,

(9)
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Ââèäó ãðîìîçäêîñòè çäåñü íå áóäóò ïðèâîäèòüñÿ âñå äåòàëè ïîñòðîåíèÿ

êâàíòîâîé ñõåìû. Îñíîâíûìè îäíîêóáèòîâûìè ïðåîáðàçîâàíèÿìè â íåé

ÿâëÿþòñÿ ïîâîðîò R(α) íà óãîë α, îïåðàöèÿ Àäàìàðà H, ñìåíà ôàçû Pi(ϕ) ó

i-é ïîçèöèè êóáèòà íà óãîë ϕ è ¾ðàçìàçûâàíèå¿ àìïëèòóäû ñ êîýôôèöèåíòîì

Q. Ìàòðèöû îïåðàòîðîâ ïåðå÷èñëåííûõ âåíòèëåé òàêîâû:

R(α) =

(
cosα sinα
− sinα cosα

)
, H = 1√

2

(
1 1

1 −1

)
,

P0(ϕ) =

(
eiϕ 0

0 1

)
, Q =

( √
1−Q

√
Q√

Q −
√

1−Q

)
,

(10)

Ðèñ. 5: Ïðèìåð ïðåîáðàçîâàíèÿ êâàíòîâûõ ñîñòîÿíèé � a) ôîðìàëüíîå îáîçíà÷åíèå êâàíòîâîãî âåíòèëÿ

ïîâîðîòà, b) ôèçè÷åñêàÿ ðåàëèçàöèÿ êâàíòîâîãî âåíòèëÿ.

Â êà÷åñòâå ïðèìåðà ôèçè÷åñêîé ðåàëèçàöèè ðàññìîòðèì ïîâîðîò íà

óãîë α � R(α). Ñõåìà ðåàëèçàöèè ýòîãî ïðåîáðàçîâàíèÿ ïîêàçàíà íà ðèñ.5.

Ôèçè÷åñêàÿ ñòðóêòóðà ïðåîáðàçîâàíèé òàêîâà, ÷òî äëÿ êàæäîãî çíà÷åíèÿ

êóáèòà èñïîëüçóåòñÿ ñâîé êâàíòîâûé êàíàë: òàê, çíà÷åíèþ |0〉 ñîîòâåòñòâóåò
âåðõíèé êàíàë, à çíà÷åíèþ |1〉 � íèæíèé. Èñõîäíîå ñîñòîÿíèå êóáèòà,

òàêèì îáðàçîì, ïðåäñòàâëÿåòñÿ ñóïåðïîçèöèåé ñîñòîÿíèé, èäóùèõ ïî äâóì

ôèçè÷åñêèì êàíàëàì. Ïîâîðîò ðåàëèçóåòñÿ àñèììåòðè÷íûì ñâåòîäåëèòåëåì,

ïîêàçàòåëü îòðàæåíèÿ êîòîðîãî ðàâåí sinα.

Ïåðåõîä ê ôèçè÷åñêîìó áàçèñó òðåáóåò ïðîâåäåíèÿ ñëåäóþùèõ

øàãîâ: ðàçâåäåíèÿ àìïëèòóä, îòâå÷àþùèõ ðàçíûì áàçèñíûì ñîñòîÿíèÿì

è ïîñëåäóþùåå ïðèâåäåíèå èõ ê îäíîìó âðåìåííîìó èíòåðâàëó, öåëüþ

êîòîðîãî ÿâëÿåòñÿ âîçìîæíîñòü âîçíèêíîâåíèÿ èíòåðôåðåíöè, íåîáõîäèìàÿ

äëÿ ïðèìåíåíèÿ êâàíòîâûõ âåíòèëåé.

Íàèáîëüøèå ñëîæíîñòè â ïðàêòè÷åñêîì ïîñòðîåíèè ïîäîáíîé ñõåìû

àòàêè ñâÿçàíû ñ ðåàëèçàöèåé îïåðàòîðà CNOT. Ýòî îáúÿñíÿåòñÿ òåì, ÷òî äëÿ

òàêîãî ïðåîáðàçîâàíèÿ òðåáóåòñÿ ãàìèëüòîíèàí ñïåöèàëüíîãî âèäà, êîòîðûé

íå âñòðå÷àåòñÿ â ïðèðîäå. Ïîýòîìó â íàñòîÿùåå âðåìÿ âñå ïðàêòè÷åñêè

ðåàëèçóåìûå âåíòèëè CNOT íîñÿò íå äåòåðìèíèñòè÷åñêèé, à âåðîÿòíîñòíûé

õàðàêòåð. Ó÷èòûâàÿ îáùåå ÷èñëî ïîäîáíûõ ýëåìåíòîâ â ñõåìå (îêîëî ñòà),
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ìîæíî îöåíèòü êîíå÷íóþ âåðîÿòíîñòü óñïåøíîé ðàáîòû âñåé ñõåìû. Òàêèì

îáðàçîì, çàäà÷à îïòèìàëüíîãî ïðîçðà÷íîãî ïîäñëóøèâàíèÿ ïðîòîêîëà ñ

ôàçîâî-âðåìåííûì êîäèðîâàíèåì ÿâëÿåòñÿ ñóùåñòâåííî áîëåå ñëîæíîé, ÷åì

ïîäñëóøèâàíèå ïðîòîêîëà BB84.

Ïÿòàÿ ãëàâà ïîñâÿùåíà óâåëè÷åíèþ êðèòè÷åñêîé îøèáêè

ïðîòîêîëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ñ ïîìîùüþ êëàññè÷åñêîé

ïðåäâàðèòåëüíîé îáðàáîòêè äàííûõ. Ýòà îáðàáîòêà ïðîèñõîäèò ïîñëå

ïóáëè÷íîãî ñîãëàñîâàíèÿ áàçèñîâ è ðàñêðûòèÿ ÷àñòè ïîñëåäîâàòåëüíîñòè

äëÿ îöåíêè îøèáêè. Íà ýòîì ýòàïå Àëèñà è Áîá, íàïîìíèì, íàõîäÿòñÿ â

ñîñòîÿíèè êëàññè÷åñêîãî êàíàëà ñâÿçè ñ èçâåñòíîé èì âåðîÿòíîñòüþ îøèáêè

q, â òî âðåìÿ êàê Àëèñà è Åâà íàõîäÿòñÿ â ñîñòîÿíèè êëàññè÷åñêè-êâàíòîâîãî

(c-q) êàíàëà ñâÿçè, ìàêñèìàëüíàÿ ïðîïóñêíàÿ ñïîñîáíîñòü êîòîðîãî ìîæåò

áûòü âû÷èñëåíà ïî ïðèâåä¼ííîé âûøå ñõåìå.

Êëàññè÷åñêàÿ ïðåäâàðèòåëüíàÿ îáðàáîòêà äàííûõ çàêëþ÷àåòñÿ â òîì,

÷òî Àëèñà îáúåäèíÿåò ñâîè áèòû ñ îäèíàêîâûìè çíà÷åíèÿìè â áëîêè

äëèíû N , à çàòåì îòêðûòî ñîîáùàåò Áîáó ïîçèöèè áèòîâ êàæäîãî áëîêà,

íå ðàñêðûâàÿ ïðè ýòîì èõ çíà÷åíèÿ. Åñëè âñå áèòû â áëîêå ñîâïàëè, òî

ýòîò áëîê èñïîëüçóåòñÿ â êà÷åñòâå îäíîãî áèòà â íîâîé ïîñëåäîâàòåëüíîñòè

ñèìâîëîâ, â ïðîòèâíîì æå ñëó÷àå âñå ïîçèöèè, ñîîòâåòñòâóþùèå áëîêó,

îòáðàñûâàþòñÿ. Ýòî ñîêðàùàåò äëèíó ïîñëåäîâàòåëüíîñòè, íî ñïîñîáíî

óìåíüøèòü èíôîðìàöèþ ïåðåõâàò÷èêà, ÷òî â êîíå÷íîì èòîãå âëå÷åò ê

óâåëè÷åíèþ äëèíû ñåêðåòíîãî êëþ÷à.

Îáîçà÷èì êàê ρ0,OK è ρ0,Err ñîñòîÿíèÿ Åâû ïðè ïîñûëêå ñèãíàëà

0 â ñëó÷àå ñîîòâåòñòâåííî âåðíîãî è îøèáî÷íîãî èñõîäà èçìåðåíèÿ Áîáà.

Àíàëîãè÷íî ñîñòîÿíèÿ ρ1,OK è ρ1,Err ïîïàäàþò â ðàñïîðÿæåíèå Åâû ïðè

ïîñûëêå ñèãíàëà 1. Åñëè ïðåäâàðèòåëüíàÿ îáðàáîòêà äàííûõ íå áûëà

ïðîèçâåäåíà, òî Åâà ñòîèò ïåðåä çàäà÷åé ðàçëè÷åíèÿ îïåðàòîðîâ ρE0 = (1 −
q)ρ0,OK + qρ0,Err è ρE1 = (1 − q)ρ1,OK + qρ1,Err. Â ñëó÷àå æå îáúåäèíåíèÿ

ñèãíàëîâ â áëîêè Åâà äîëæíà áóäåò îòëè÷èòü ñîñòîÿíèÿ

ρE0 =
(1− q)N

(1− q)N + qN
ρ⊗N0,OK +

qN

(1− q)N + qN
ρ⊗N0,Err

ρE0 =
(1− q)N

(1− q)N + qN
ρ⊗N0,OK +

qN

(1− q)N + qN
ρ⊗N1,Err

(11)

Òàê êàê îøèáêà íà ñòîðîíå Áîáà ðàâíà Q = qN

(1−q)N+qN , òî äëèíà

ôèíàëüíîãî êëþ÷à îêàçûâàåòñÿ ðàâíîé

r

n
= 1− h(Q)− χ({1

2
,
1

2
}, {ρE0 , ρE1 }).
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Ðèñ. 6: Îáëàñòè ñåêðåòíîñòè (îòâå÷àþò ïîëîæèòåëüíûì çíà÷åíèÿì äëèíû êëþ÷à r
n ) â çàâèñèìîñòè îò

íàáëþäàåìûõ ïàðàìåòðîâ (Q, q) ïðè âåëè÷èíå áëîêîâ N = 3 è N = 5

Íà ðèñ.6 ïîêàçàíà îáëàñòü ñåêðåòíîñòè ïðîòîêîëà ñ ôàçîâî-âðåìåííûì

êîäèðîâàíèåì ïðè èñïîëüçîâàíèè ïðåäâàðèòåëüíîé îáðàáîòêè äàííûõ ñ

äëèíîé áëîêîâ, ðàâíîé 3 è 5. Êàê âèäíî èç ýòèõ ðèñíóêîâ, ïðåäâàðèòåëüíàÿ

îáðàáîòêà äàííûõ ñïîñîáíà ñóùåñòâåííî ðàñøèðèòü îáëàñòü ñåêðåòíîñòè

ïðîòîêîëà.

Â çàêëþ÷åíèè ïðèâåäåíû îñíîâíûå ðåçóëüòàòû ðàáîòû, êîòîðûå

çàêëþ÷àþòñÿ â ñëåäóþùåì:

� Èññëåäîâàíà ñòîéêîñòü ïðîòîêîëà SARG04 â îäíîôîòîííîì ðåæèìå:

ïîëó÷åíû çíà÷åíèÿ êðèòè÷åñêîé îøèáêè íà ïðè¼ìíîé ñòîðîíå ïðè

ïðîèçâîëüíîì çíà÷åíèè óãëà ìåæäó ñèãíàëüíûìè ñîñòîÿíèÿìè âíóòðè

áàçèñà. Ïðè ñîñòîÿíèÿõ âíóòðè áàçèñà, áëèçêèì ê îðòîãîíàëüíûì,

çíà÷åíèå êðèòè÷åñêîé îøèáêè, êàê è îæèäàëîñü, áëèçêî ê 11%, à ïðè

óìåíüøåíèè çíà÷åíèÿ óãëà îíî óâåëè÷èâàåòñÿ è ïðèáëèæàåòñÿ ê 16%.

� Íàéäåíà îáëàñòü ñåêðåòíîñòè ïðîòîêîëà ñ ôàçîâî-âðåìåííûì

êîäèðîâàíèåì íà ïëîñêîñòè ïàðàìåòðîâ, íàáëþäàåìûõ íà ïðè¼ìíîé

ñòîðîíå: áèòîâîé îøèáêè è êîëè÷åñòâà îòñ÷¼òîâ â êîíòðîëüíûõ

âðåìåííûõ îêíàõ. Ïðè îòñóòñòâèè êîíòðîëüíûõ îòñ÷¼òîâ ðàñïðåäåëåíèå

êëþ÷åé îêàçûâàåòñÿ âîçìîæíûì ïðè áèòîâîé îøèáêå, íå ïðåâûøàþùåé

50%, ÷òî ñîîòâåòñòâóåò òåîðåòè÷åñêîìó ïðåäåëó.

� Ïîëó÷åíà çàâèñèìîñòü êðèòè÷åñêîé äëèíû ëèíèè ñâÿçè îò ñðåäíåãî

÷èñëà ôîòîíîâ â ëàçåðíîì èìïóëüñå äëÿ íåîðòîãîíàëüíîé ìîäèôèêàöèè

ïðîòîêîëà ñ ôàçîâî-âðåìåííûì êîäèðîâàíèåì. Ýòà âåëè÷èíà

ñóùåñòâåííî ïðåâîñõîäèò àíàëîãè÷íûå çíà÷åíèÿ, ïîëó÷åííûå äëÿ

äðóãèõ èçâåñòíûõ íà ñåãîäíÿøíèé äåíü ïðîòîêîëîâ.
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� Ïîñòðîåíà êâàíòîâàÿ ñõåìà îïòèìàëüíîé îäíîôîòîííîé àòàêè íà

ïðîòîêîë ñ ôàçîâî-âðåìåííûì êîäèðîâàíèåì. Èç å¼ ïîñòðîåíèÿ âèäíî,

÷òî çàäà÷à ïðîçðà÷íîãî ïîäñëóøèâàíèÿ ýòîãî ïðîòîêîëà ÿâëÿåòñÿ

ñóùåñòâåííî áîëåå ñëîæíîé, ÷åì äëÿ ïðîòîêîëà BB84 è ôàêòè÷åñêè

òðåáóåò íàëè÷èÿ â ðàñïîðÿæåíèè ïåðåõâàò÷èêà êâàíòîâîãî êîìïüþòåðà.

� Èññëåäîâàí ñïîñîá óâåëè÷åíèÿ îáëàñòè ñåêðåòíîñòè ñ ïîìîùüþ

êëàññè÷åñêîé ïðåäâàðèòåëüíîé îáðàáîòêè ñèãíàëîâ: ðàññìîòðåíî

îáúåäèíåíèå â áëîêè áèòîâ ñ îäèíàêîâûìè çíà÷åíèÿìè ïðè ñîâïàäåíèè

èõ çíà÷åíèé ó ëåãèòèìíûõ ïîëüçîâàòåëåé, ÷òî ïîçâîëÿåò ðàñøèðèòü

îáëàñòü ñåêðåòíîñòè.

Ïóáëèêàöèè àâòîðà ïî òåìå äèññåðòàöèè

1. Ä.À.Êðîíáåðã, Ñ.Í.Ìîëîòêîâ, Êâàíòîâàÿ ñõåìà äëÿ îïòèìàëüíîãî

ïîäñëóøèâàíèÿ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ñ ôàçîâî-âðåìåííûì

êîäèðîâàíèåì.// Æóðíàë ýêñïåðèìåíòàëüíîé è òåîðåòè÷åñêîé ôèçèêè,

òîì 137 âûï. 7, 33�66 (2010)

2. Ä.À.Êðîíáåðã, Ñ.Í.Ìîëîòêîâ, Êâàíòîâàÿ ñõåìà äëÿ îïòèìàëüíîãî

ïîäñëóøèâàíèÿ ïðîòîêîëà BB84 êâàíòîâîãî ðàñïðåäëåíèÿ êëþ÷åé.//

Èçâåñòèÿ ÐÀÍ (ñåðèÿ ôèçè÷åñêàÿ), òîì 74 âûï. 7, 954�960 (2010)

3. Ä.À.Êðîíáåðã, Ñ.Í.Ìîëîòêîâ, Óñèëåíèå ñòîéêîñòè ôàçîâî-âðåìåííîé

êâàíòîâîé êðèïòîãðàôèè áëî÷íûì èñïðàâëåíèåì îøèáîê.// Ïèñüìà â

Æóðíàë ýêñïåðèìåíòàëüíîé è òåîðåòè÷åñêîé ôèçèêè, òîì 92 âûï. 7, 539�

544 (2010)

4. Ä.À.Êðîíáåðã, Ñ.Í.Ìîëîòêîâ, Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ

êðèïòîãðàôèÿ íà âðåìåííûõ ñäâèãàõ, óñòîé÷èâàÿ ê àòàêå ñ

ðàñùåïëåíèåì ïî ÷èñëó ôîòîíîâ.// Æóðíàë ýêñïåðèìåíòàëüíîé è

òåîðåòè÷åñêîé ôèçèêè, òîì 136 âûï. 4, 650�683 (2009)

5. Ä.À.Êðîíáåðã, Ñ.Í.Ìîëîòêîâ, Êâàíòîâîå ðàñïðåäåëåíèå êëþ÷åé â

îäíîôîòîííîì ðåæèìå ñ íåîðòîãîíàëüíûìè ñîñòîÿíèÿìè âíóòðè

áàçèñà.// Ïèñüìà â Æóðíàë ýêñïåðèìåíòàëüíîé è òåîðåòè÷åñêîé

ôèçèêè, òîì 89 âûï. 7, 432�438 (2009)

6. D.A.Kronberg, S.N.Molotkov, Robustness of quantum cryptography:

SARG04 key-distribution protocol.// Laser Physics, volume 19 number

4, 884�893 (2009)

21


