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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ

Актуальность работы. Одним из наиболее распространенных подхо-

дов к проверке правильности программ является метод верификации моде-

лей программ (Model Checking, MC). Суть метода такова. Для заданной про-

граммы строится её логическая модель, множество трасс которой покрывает

множество вычислений программы. Спецификация программы, описываю-

щая правильное поведение программы, задаётся в виде логических формул.

Доказательство того, что программа удовлетворяет спецификации, заклю-

чается в проверке выполнимости указанных логических формул на модели

программы. Чаще всего в качестве моделей программ выбираются размечен-

ные системы переходов с конечным множеством состояний, а спецификации

программ задаются в виде формул одной из темпоральных логик. Задача про-

верки выполнимости темпоральной формулы на модели с конечным множе-

ством состояний алгоритмически разрешима. Более того, для многих темпо-

ральных логик построены эффективные алгоритмы проверки выполнимости

спецификации за время, линейное относительно размера модели1. Благодаря

этому метод MC получил широкое распространение как практически пригод-

ный автоматический метод верификации программ со сложным поведением.

В настоящее время существует несколько десятков систем верификации

программ, разработанных на основе метода МС. В этих системах используют-

ся различные модели программ, темпоральные логики и алгоритмы проверки

выполнимости логических формул. Наиболее известными из них являются

системы верификации Spin, SMV, RuleBase, Java Pathfinder, SLAM, BLAST,

которые успешно эксплуатируются во многих крупнейших компаниях, зани-

мающихся разработкой вычислительной техники и программного обеспече-

1Кларк Э., Грамберг О., Пелед Д. Верификация моделей программ: Model Checking. — М.: Издатель-

ство Московского центра непрерывного математического образования, 2002.
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ния (Microsoft, Intel, NASA, IBM и др.). При помощи этих инструментальных

средств удается проводить проверку правильности логических описаний мик-

роэлектронных схем, драйверов операционных систем, сетевых протоколов,

распределенных алгоритмов. Известно немало примеров обнаружения при

помощи этих средств изощренных и трудноуловимых программных ошибок.

Вместе с тем применение метода МС для верификации некоторых слож-

ных программ сталкивается с принципиальными трудностями. Подавляющее

большинство алгоритмов МС позволяют эффективно верифицировать толь-

ко модели программ с конечным числом состояний. Однако существуют и

такие распределённые программные системы, для описания которых прихо-

дится использовать бесконечные семейства моделей со сколь угодно большим

числом состояний. К числу таких систем относятся: распределённые алгорит-

мы (волновые алгоритмы, распределения ресурсов, взаимного исключения

доступа к критической секции, избрания лидера, обнаружения завершения,

согласованного принятия транзакции), сетевые протоколы (кольцевые сети

с маркерами, протоколы маршрутизации, протоколы обеспечения качества

сервиса), аппаратные схемы (управления доступом к шине при различном

числе клиентских устройств, обеспечения когерентности кэшей).

Модели распределённых систем такого вида состоят из однотипных взаи-

модействующих процессов; число процессов является параметром, зависящим

от начальной конфигурации, и может быть сколь угодно большим. Вслед-

ствие этого, обычные алгоритмы решения задачи MC для конечных моделей

программ не могут гарантировать корректной проверки параметризованных

моделей программ. Таким образом, возникает задача верификации парамет-

ризованных моделей распределенных систем (Parameterized Model Checking,

PMC), для решения которой нужны специальные алгоритмы.

Настоящая диссертация посвящена исследованию и решению задачи PMC

для одного класса параметризованных моделей распределенных программ.
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Цель работы. Цель диссертационной работы — разработка и анализ

алгоритмов верификации параметризованных моделей распределённых про-

грамм с произвольным числом однотипных асинхронно-взаимодействующих

процессов. При этом новые разработанные алгоритмы решения задачи PMC

должны быть совместимы с теми способами представления конечных моделей

программ и алгоритмами решения задачи МС для конечных моделей, кото-

рые используются в современных инструментальных системах верификации

программ. Благодаря этому указанные системы верификации конечных мо-

делей программ могут быть легко адаптированы для проверки правильности

гораздо более широких классов распределенных программ.

Методы исследования. При получении основных результатов работы

диссертации использовались методы математической логики, алгебры, тео-

рии графов, теории автоматов и теории формальных языков.

Основные результаты работы.

1. Предложен новый метод верификации систем

асинхронно-взаимодействующих процессов, позволяющий автоматиче-

ски вычислять конечные инварианты параметризованных моделей про-

грамм и сводить задачу верификации бесконечных параметризованных

моделей программ к задаче верификации конечных моделей.

2. На основе предложенного метода разработаны новые алгоритмы вери-

фикации параметризованных систем асинхронно-взаимодействующих

процессов, сочетающие методы верификации моделей программ и про-

верки отношений симуляции между моделями программ.

3. На основе предложенного метода и алгоритмов разработана и реали-

зована экспериментальная система автоматической верификации про-

грамм, с помощью которой доказана корректность поведения ряда рас-
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пределенных алгоритмов и сетевых протоколов, применяющихся на

практике.

Научная новизна. В диссертации представлены новые ослабленные от-

ношения симуляции на множестве размеченных систем переходов, позволяю-

щие проводить эффективный поиск конечных инвариантов асинхронных па-

раметризованных моделей программ. На основе разработанного алгоритма

вычисления полублочной симуляции впервые предложен общий метод вы-

числения инвариантов для параметризованных моделей систем асинхронно-

взаимодействующих процессов, не требующий применения абстракции. Для

обоснования корректности предложенного метода была также введена и ис-

пользована новая разновидность отношения симуляции моделей — квазиб-

лочная симуляция.

Практическая ценность. Новые методы и алгоритмы вычисления ин-

вариантов, разработанные в настоящей диссертационной работе, позволяют

сводить задачу верификации бесконечных семейств моделей программ с асин-

хронным параллелизмом, параметризованных по числу однотипных процес-

сов, к хорошо изученной задаче верификации конечных моделей, для реше-

ния которой существуют многочисленные инструментальные средства.

На основе разработанных алгоритмов спроектирована и реализована экс-

периментальная система верификации параметризованных моделей распре-

делённых систем. Эта экспериментальная система была интегрирована с од-

ним из наиболее распространенных инструментальных средств верификации

конечных моделей программ Spin и успешно опробована на нескольких при-

мерах параметризованных моделей распределённых алгоритмов и сетевых

протоколов. Результаты проведенных экспериментов продемонстрировали,

что новые алгоритмы вычисления инвариантов параметризованных моделей

распределенных программ существенно расширяют область применения ма-
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тематических методов проверки правильности программ и построенных на

их основе систем автоматической верификации программ.

Апробация работы. Результаты, представленные в работе, докладыва-

лись на объединённом научно-исследовательском семинаре кафедр автома-

тизации систем вычислительных комплексов, системного программирования

и алгоритмических языков факультета ВМиК МГУ имени М.В. Ломоносова

под руководством профессора М.Р. Шура-Бура, на научных семинарах ла-

боратории вычислительных комплексов кафедры автоматизации систем вы-

числительных комплексов факультета ВМиК МГУ имени М.В. Ломоносова

под руководством профессора Р.Л. Смелянского, рабочих совещаниях группы

проекта INTAS 05-1000008-8144 «Practical Formal Verification Using Automated

Reasoning and Model Checking», а также на следующих конференциях:

• Всероссийские конференции «Методы и средства обработки информа-

ции» (Москва, октябрь 2003 и 2005 гг.);

• Научная конференция «Тихоновские чтения» (Москва, октябрь 2005 г.);

• Седьмая международная конференция «Дискретные модели в теории

управляющих систем» (Москва, март 2006 г.);

• Научная конференция «Ломоносовские чтения» (Москва, апрель 2007);

• Научный семинар «Методы порождения инвариантов программ»

(Workshop on Invariant Generation) (Австрия, Хагенберг, июнь 2007 г.);

• Пятая Всероссийская научная конференция студентов, аспирантов и

молодых учёных «Технологии Microsoft в теории и практике програм-

мирования», секция «Теоретическое программирование» (Москва, ап-

рель 2008 г.).
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Работа была выполнена при поддержке грантов INTAS и РФФИ.

Публикации. По теме диссертации имеется 7 публикаций, список кото-

рых приводится в конце автореферата.

Структура и объем диссертации. Диссертация состоит из введения,

шести глав, списка литературы и двух приложений. Объём работы — 142

страницы, с приложениями — 198 страниц. Список литературы содержит 110

наименований.

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ

Работа состоит из введения, шести глав, заключения и двух приложений.

Во введении обоснована актуальность диссертационной работы, сформу-

лирована цель исследований и представлены выносимые на защиту научные

положения.

В первой главе проводится и обосновывается выбор математической мо-

дели распределенных программных систем, а также формулируется общая

задачи верификации параметризованных моделей систем взаимодействую-

щих процессов (Parameterized Model Checking, PMC).

В начале главы рассмотрены примеры широко известных распределённых

систем. Анализ этих примеров позволяет сформулировать основные допуще-

ния и требования, которые учитываются при построении параметризованных

моделей распределенных систем, а именно:

• отсутствие глобальных часов,

• дискретное изменение состояний процессов,

• асинхронное выполнение процессов системы,

• взаимодействие процессов посредством синхронного обмена сообщени-

ями,
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• абсолютная надежность процессов и каналов связи.

Для описания топологии коммуникационной сети распределенной системы

используются сетевые грамматики.

В качестве моделей распределённых программ используются размечен-

ные системы переходов (LTS), состоящие из конечного множества размечен-

ных состояний, множества начальных состояний и отношения размеченных

переходов между состояниями. На множестве систем переходов определяет-

ся операция параллельной композиции. Отдельные процессы распределенной

системы моделируются при помощи LTS, которые описываются в явном виде;

модель всей распределенной системы образуется в результате параллельной

композиции LTS процессов: M = P1 ‖ · · · ‖ Pn.

В качестве языка спецификаций поведения распределённых систем вы-

бираются темпоральные логики: линейного времени LTL, ветвящегося време-

ни CTL и обобщение обеих логик — логика CTL?.

Задача верификации параметризованных моделей распределённых

систем (PMCP1), рассматриваемая в данной работе, формулируется следу-

ющим образом. Пусть заданы

1. бесконечное семейство конечных моделей F = {Mn}∞n=1, параметризо-

ванное по параметру n ∈ N; каждая модель Mn = Q ‖ P1 ‖ · · · ‖ Pn
состоит из LTS фиксированного процесса Q и n экземпляров процесса-

прототипа P — LTS процессов Pi;

2. конечное множество Pi, i ∈ I, I ⊆ N, наблюдаемых процессов, каждый

из которых является некоторым вариантом процесса-прототипа P ;

3. cпецификация, представленная формулой темпоральной логики ϕ, за-

висящей от переменных выделенных процессов Pi, i ∈ I, и переменных

процесса Q.
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Требуется проверить выполнимость формулы ϕ на всех моделях семейства F ,

т. е. убедиться в том, что соотношениеMn |= ϕ соблюдается для всех n, n ≥ 1.

В конце главы проводится обсуждение некоторых других вариантов зада-

чи PMC.

Во второй главе представлен обзор и сравнительный анализ известных

подходов к решению задачи PMC для различных параметризованных моде-

лей распределенных систем. Принимая во внимание характерные особенности

выбранной модели распределенных систем, предпочтение было отдано мето-

дам, основанным на поиске инвариантов параметризованной модели.

Известно, что в общем случае задача PMC алгоритмически неразрешима2.

Однако существуют классы параметризованных моделей, для которых задача

PMCP может быть решена. Обзор методов верификации параметризованных

моделей проводится относительно следующих критериев:

• область применимости метода (топология параметризованных моделей,

виды параллелизма, способы взаимодействия процессов, ограничения

на структуру LTS процессов),

• виды проверяемых спецификаций,

• возможность полной алгоритмизации.

Основными методами решения задачи PMC являются аналитические ме-

тоды редукции, методы абстракции, символьные методы и методы поиска

инвариантов. Показано, что первые три указанных метода не позволяют до-

стичь поставленной цели: аналитический метод редукции применим к огра-

ниченному классу моделей, метод абстракции требует участия эксперта, а

символьные методы требуют повторного описания модели на специальном

языке и участия эксперта для гарантии завершаемости.

2Apt K., Kozen D. Limits for automatic verification of finite-state concurrent systems. Information Processing

Letter, vol. 15, Pp. 307– 309, 1986.
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Методы поиска инвариантов осуществляют сведение задачи PMC к задаче

MC для конечных моделей за счет конструирования для заданной парамет-

ризованной модели F = {Mn}∞n=1 такой конечной модели Inv (инвариант),

которая обладает следующими двумя свойствами:

1. модель Inv подобна некоторой модели Mk семейства F ,

2. параллельная композиция Inv ‖ P подобна модели Inv.

Если отношение подобия моделей обладает определенным набором свойств

(монотонность параллельной композиции, консервативность отношения вы-

полнимости для темпоральных формул), то верификация параметризованной

модели F сводится к решению задачи MC для конечных моделей

M1,M2, . . . ,Mk−1, Inv. Отношения подобия на множестве моделей, а также

способы конструирования модели-инварианта Inv могут быть разнообразны,

и этим обеспечивается возможность широкого применения метода поиска ин-

вариантов для решения задачи PMC. Отношение подобия консервативно для

класса спецификаций Φ, если для любых подобных моделей M1 и M2 и лю-

бой спецификации ϕ ∈ Φ из выполнимости M2 |= ϕ следует выполнимость

M1 |= ϕ. Отношение монотонно для операции параллельной композиции,

если из подобия пар M1 и M2, M3 и M4 следует подобие M1 ‖M3 и M2 ‖M4.

В разделе 2.5 обосновывается выбор метода поиска инвариантов в ка-

честве основного подхода к решению того варианта задачи PMC, который

рассматривается в диссертационной работе. Предпочтение этому методу от-

дается по следующим причинам:

• возможность полной и эффективной алгоритмизации,

• применимость метода для верификации параметризованных моделей с

разнообразной топологией коммуникационной сети,
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• сочетаемость метода с алгоритмами и инструментальными средствами

верификации конечных моделей.

Метод поиска инвариантов в сочетании с другими методами верификации

успешно использовался для верификации синхронных систем взаимодейству-

ющих процессов3. Одна из целей исследований настоящей диссертационной

работы — распространить методы поиска инвариантов для верификации па-

раметризованных моделей асинхронных систем взаимодействующих процес-

сов.

В третьей главе описываются наиболее важные базовые понятия, ис-

пользуемые при построении моделей программ и их верификации, а именно

размеченные системы переходов (LTS), темпоральные логики, сетевые грам-

матики. В терминах введённых понятий формулируется математическая за-

дача проверки выполнимости спецификации, заданной формулой темпораль-

ной логики, на параметризованных моделях программ, представленных по-

средством размеченных систем переходов и сетевых грамматик.

Модели распределённой системы описываются в виде LTS. В разделе 3.1

LTS определяется в виде шестерки
〈
S, S0, A,R,Σ, L

〉
, в которой S — конечное

множество состояний, S0 — подмножество S начальных состояний системы,

A — конечное множество действий, R ⊆ S × A × S — отношение размечен-

ных переходов, Σ — конечное множество булевых переменных системы, L —

функция разметки состояний L : S → 2Σ. Конечная или бесконечная после-

довательность s1
a1→ s2

a2→ . . .
an−1→ sn

an→ . . . переходов LTS называется путём в

LTS, если (si, ai, si+1) ∈ R для всех i, i ≥ 1. Путь в модели — это абстрактный

образ вычисления моделируемой распределённой системы.

В разделе 3.2 определяется операция асинхронной параллельной компо-

зиции Mi ‖Γ M2 для LTSMi =
〈
Si, S

0
i , Ai, Ri,Σi, Li

〉
, i = 1, 2. Одна из особен-

3Clarke E., Grumberg O., Jha S. Verifying parameterized networks using abstraction and regular languages.

In Proc. of 6-th International Conference on Concurrency Theory, Pp. 395–407, 1995.
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ностей этой операции состоит в том, что она требует явного указания правил

синхронного взаимодействия моделей M1 и M2. Правила взаимодействия за-

даёт синхронизатор Γ = (∆, ), в котором множество ∆ ⊆ A1 описывает

множество синхронизируемых действий модели M1, а функция : ∆ → A2

описывает соответствующие действия моделиM2, синхронно выполняющиеся

с действиями из множества ∆.

Раздел 3.3 посвящен сетевым грамматикам, с помощью которых задает-

ся описание топологии и порождаются модели параметризованного семей-

ства. Контекстно-свободной сетевой грамматикой называется такая четвёрка

G = 〈T ,N ,P ,S〉, представленная конечным множеством терминалов T (в

роли терминалов вступают LTS), конечным множеством нетерминалов N ,

стартовым нетерминалом S и конечным множеством P правил вывода, име-

ющих вид X → Y1[R1] ‖Γ1
· · · ‖Γn−1

Yn[Rn]. В каждом таком правиле участ-

вуют нетерминал X ∈ N , терминалы или нетерминалы Y1, . . . , Yn ∈ N ∪ T ,

синхронизаторы действий процессов Γi, 1 ≤ i ≤ n−1, а также функции пере-

именования действий Ri. С помощью сетевой грамматики порождаются LTS,

которые и образуют бесконечные параметризованные семейства конечных мо-

делей программ. Аналогично выводу в контекстно-свободных грамматиках

для каждого символа X из множества N ∪ T можно построить множество

деревьев вывода Trees(A). На множестве деревьев вывода
⋃

X∈N∪T
Trees(X)

определяется функция lts(t), сопоставляющая каждому дереву вывода соот-

ветствующую LTS.

В разделе 3.4 приводится краткое описание темпоральной логики CTL?

и её подмножеств CTL, LTL, ACTL?-X, LTL-X, используемых для описания

свойств проверяемых моделей программ. В диссертационной работе для опи-

сания свойств моделей параметризованного семейства используются преиму-

щественно логики ACTL?-X и LTL-X, в формулах которых отсутствуют опе-

ратор X и квантор существования пути.
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В разделе 3.5 вводится специальная классификация путей в моделях, ко-

торая используется в дальнейшем для определения новых разновидностей

отношения симуляции между моделями. Если задана спецификация програм-

мы, то индивидуальные особенности определённых переходов LTS могут быть

важны для выполнимости спецификации, в то время как особенности дру-

гих переходов не важны. Переходы последнего вида считаются ненаблюда-

емыми, и в моделях распределённых систем для их обозначения часто ис-

пользуется специальный символ τ . В общем случае для любой LTS с от-

ношением переходов R можно выбрать некоторое множество наблюдаемых

переходов E, E ⊆ R. Конечным блоком называется такой конечный путь

s1
τ→ s2

τ−→ · · · τ−→ sn
a−→ sn+1, в котором (si, τ, si+1) /∈ E для всех 1 ≤ i < n

и (sn, a, sn+1) ∈ E. Бесконечным блоком называется такой бесконечный путь

s1
τ−→ · · · τ−→ sk

τ−→ · · · , в котором (si, τ, si+1) /∈ E для всех i ≥ 1. В том слу-

чае, когда в модели выделено некоторое множество наблюдаемых переменных

Σ0, то в качестве наблюдаемых переходов обычно выбираются все переходы

из множества Observ(M,Σ0) = {(s, a, t) | (s, a, t) ∈ R и (a 6= τ ∨ L(s) ∩ Σ0 6=

L(t)∩Σ0)}, а для обозначения всех остальных переходов используется запись

s
θ→ t.

В четвёртой главе вводятся новые отношения симуляции: квазиблоч-

ная, блочная и полублочная. Исследованы основные свойства этих отноше-

ний. Показано, что введённые отношения обладают необходимым набором

свойств для решения задачи верификации параметризованных моделей рас-

пределённых систем при помощи метода поиска инвариантов.

Для успешного применения этого метода инвариантов требуется выбрать

отношение, удовлетворяющее свойствам монотонности для заданной опера-

ции параллельной композиции и консервативности для заданной темпораль-

ной логики. При этом, чем слабее выбранное отношение, тем большее мно-

жество LTS находится в заданном отношении и тем проще осуществляется
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поиск инварианта параметризованного семейства. В данной работе исполь-

зуются ослабленные отношения на моделях для поиска сетевых инвариантов

среди LTS, выводимых из нетерминалов сетевой грамматики, без дополни-

тельной модификации LTS процессов.

Среди различных отношений эквивалентности на моделях важную роль

играют отношения бисимуляции. Для решения задачи PMC ранее использо-

валось отношение строгой бисимуляции (strong bisimulation), а также некото-

рые ослабленные варианты этого отношения: ветвящаяся бисимуляция

(branching bisimulation), бисимуляция по прореживанию (stuttering

bisimulation). Одним из ослабленных отношений эквивалентности является

отношение блочной бисимуляции (block bisimulation4). Это отношение строже

отношений ветвящейся и прореженной бисимуляции, но при этом, в отличие

от ветвящейся бисимуляции, отношение блочной бисимуляции учитывает ди-

вергенцию, т.е. бесконечные последовательности ненаблюдаемых переходов.

Поэтому блочная бисимуляция обладает хорошими перспективами использо-

вания ее в качестве отношения подобия в методе поиска инвариантов.

В разделе 4.1 вводится отношение блочной симуляции, отличающееся от

отношения блочной бисимуляции отсутствием свойства симметричности.

Определение 4.1 (Блочная симуляция, bks). Пусть заданы LTS

Mi =
〈
Si, S

0
i , Ai, Ri,Σi, Li

〉
, i = 1, 2, с выделенным множеством наблюдае-

мых переменных Σ0 ⊆ Σ1 ∩ Σ2. Отношение H ⊆ S1 × S2 называется блочной

симуляцией на моделяхM1 иM2 относительно Σ0 тогда и только тогда, когда

для любой пары состояний (s1, t1) ∈ H выполняются следующие условия:

1. L1(s1) ∩ Σ0 = L2(t1) ∩ Σ0.

4Emerson E., Namjoshi K. Reasoning about rings. In Proceedings of 22th ACM Conf. on Principles of

Programming Languages, Pp. 85–94, 1995.
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2. Для любого конечного блока σ = s1
θ→ s2

θ−→ · · · θ−→ sm
a−→ sm+1 из

состояния s1 найдётся такой конечный блок δ = t1
θ→ t2

θ−→ · · · θ−→

tn
a−→ tn+1 из состояния t1, что (sm+1, tn+1) ∈ H и (si, tj) ∈ H верно для

всех i, j, 1 ≤ i ≤ m, 1 ≤ j ≤ n.

3. Для любого бесконечного блока σ = s1
θ−→ · · · θ−→ sm

θ−→ · · · из

состояния s1 найдётся такой бесконечный блок δ = t1
θ−→ · · · θ−→ tn

θ−→

· · · из состояния t1, что (si, tj) ∈ H верно для всех i, j, 1 ≤ i, 1 ≤ j.

Для отношений эквивалентности вида sim и LTS M1 и M2 используется

запись M1 �sim M2, если найдётся такое отношение H вида sim, что для

каждого начального состояния s0 ∈ S0
1 найдётся такое начальное состояние

t0 ∈ S0
2 , что (s0, t0) ∈ H. Если зафиксировано множество переменных Σ, то

используется запись M1 �sim
Σ M2.

Отношение блочной симуляции обладает свойством консервативности от-

носительно формул логики ACTL?-X, необходимым для применения метода

инвариантов:

Теорема 4.3. Пусть даны LTS Mi =
〈
Si, S

0
i , Ai, Ri,Σi, Li

〉
, i = 1, 2, на-

ходящиеся в отношении блочной симуляции H ⊆ S1 × S2 относительно

множества наблюдаемых переменных Σ0 ⊆ Σ1 ∩ Σ2. Для любой пары со-

стояний (s, t) ∈ H и любой формулы ϕ логики ACTL?-X с переменными из

множества Σ0 верно: M2, t |= ϕ =⇒M1, s |= ϕ.

Однако отношение блочной симуляции в общем случае не монотонно от-

носительно операции параллельной композиции. Поэтому в разделе 4.2 вво-

дится более слабое отношение квазиблочной симуляции.

Определение 4.3 (Квазиблочная симуляция, qbs). Пусть заданы LTS Mi =〈
Si, S

0
i , Ai, Ri,Σi, Li

〉
, i = 1, 2, с выделенным множеством наблюдаемых пере-

менных Σ0 ⊆ Σ1∩Σ2. Пусть также заданы множества наблюдаемых переходов
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E1 и E2 моделейM1 иM2 соответственно. Отношение H ⊆ S1×S2 называется

квазиблочной симуляцией на моделях M1 и M2 относительно множеств Σ0,

E1, E2, если для любой пары состояний (s1, t1) ∈ H выполняются следующие

условия:

1. L1(s1) ∩ Σ0 = L2(t1) ∩ Σ0.

2. Для любого конечного блока σ = s1
θ→ s2

θ−→ · · · θ−→ sm
a−→ sm+1 из

состояния s1 моделиM1 найдётся такой соответствующий блок δ = t1
θ→

t2
θ−→ · · · θ−→ tn

a−→ tn+1 из состояния t1 модели M2, что (sm+1, tn+1) ∈

H и (si, tj) ∈ H верно для всех i, j, 1 ≤ i ≤ m, 1 ≤ j ≤ n.

3. Для любого бесконечного блока σ = s1
θ−→ · · · θ−→ sm

θ−→ · · · из

состояния s1 модели M1 найдётся такой соответствующий бесконечный

блок δ = t1
θ−→ · · · θ−→ tn

θ−→ · · · из состояния t1 модели M2, что

(si, tj) ∈ H верно для всех i, j, 1 ≤ i, 1 ≤ j.

В разделе 4.2.1 приводятся основные свойства квазиблочной симуляции.

Из утверждения 4.4 следует, что отношение блочной симуляции является

частным случаем отношения квазиблочной симуляции.

Утверждение 4.4. Пусть заданы LTS Mi =
〈
Si, S

0
i , Ai, Ri,Σi, Li

〉
, i = 1, 2,

с множеством наблюдаемых переменных Σ0 ⊆ Σ1 ∩ Σ2. Если H ⊆ S1 × S2

— отношение блочной симуляции для множества переменных Σ0, то H —

отношение квазиблочной симуляции для множеств наблюдаемых переходов

E1 = Observ(M1,Σ0) и E2 = Observ(M2,Σ0) и множества наблюдаемых

переменных Σ0.

Одним из важнейших свойств квазиблочной симуляции, необходимым для

применения метода инвариантов, является монотонность этого отношения

относительно операции параллельной композиции:
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Теорема 4.6. Пусть заданы:

• такие LTS Mi =
〈
Si, S

0
i , Ai, Ri,Σi, Li

〉
, i = 1, 2, 3, 4, что (Σ1 ∪ Σ2) ∩

(Σ3 ∪ Σ4) = ∅,A1 = A2 = A′, A3 = A4 = A′′ и A′ ∩ A′′ = ∅;

• такие непересекающиеся множества переменных Σ′ и Σ′′, что Σ′ ⊆

(Σ1 ∪ Σ3) и Σ′′ ⊆ (Σ2 ∪ Σ4);

• синхронизатор Γ = (∆, ), причём ∆ ⊆ A′ и : ∆→ A′′.

Тогда из M1 �qbs
Σ′ M2 и M3 �qbs

Σ′′ M4 следует M1 ‖Γ M3 �qbs
Σ′∪Σ′′ M2 ‖Γ M4.

Как показано в разделе 4.2.2 отношение квазиблочной симуляции являет-

ся также отношением прореженной симуляции, но не наоборот.

Теорема 4.7. Если M1 �qbs
Σ0

M2, то M1 �sts
Σ0
M2.

Поскольку прореженная симуляция обладает свойством консервативности

для формул логики ACTL?-X, отсюда следует

Теорема 4.8. Пусть для LTS M1 и M2 существует отношение квазиблоч-

ной симуляции, согласованное относительно формулы ϕ логики ACTL?-X,

т.е. M1 �qbs M2. Если M2 |= ϕ, то M1 |= ϕ.

Из указанных свойств следует, что отношение квазиблочной симуляции

обладает всеми необходимыми свойствами для применения метода сетевых

инвариантов к моделям асинхронных распределённых систем.

Главный недостаток квазиблочной симуляции — трудность вычисления

этого отношения: требуется проводить тройной переборный поиск (по на-

блюдаемым действиям, по путям из соответствующих состояний и по всем

парам состояний соответствующих путей). С точки зрения сложности поис-

ка такого отношения выгоднее использовать отношений блочной симуляции.

Для эффективного построения отношения блочной симуляции в разделе 4.3

определяется отношение полублочной симуляции.
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Определение 4.5 (Полублочная симуляция, sbs). Отношение H ⊆ S1 × S2

называется отношением полублочной симуляции на моделях

Mi =
〈
Si, S

0
i , Ai, Ri,Σi, Li

〉
, i = 1, 2, относительно множества наблюдаемых

переменных Σ0 ⊆ Σ1 ∩ Σ2, тогда и только тогда, когда для любой пары со-

стояний (s1, t1) ∈ H выполняются следующие условия:

1. L1(s1) ∩ Σ0 = L2(t1) ∩ Σ0.

2. Для каждого конечного блока σ = s1
θ→ s2

θ−→ · · · θ−→ sm
a−→ sm+1

из состояния s1 найдётся такой конечный блок δ = t1
θ→ t2

θ−→ · · · θ−→

tn
a−→ tn+1 из состояния s2, что

а. если n > 1, то (s1, tn) ∈ H и (sm+1, tn+1) ∈ H;

б. если n = 1, то (sm+1, tn+1) ∈ H;

3. (дивергенция) Для каждого бесконечного блока σ = s1
θ−→ · · · θ−→

si
θ−→ · · · из состояния s1 найдётся такой бесконечный блок δ = t1

θ−→

· · · θ−→ tj
θ−→ · · · из состояния t1 и число k > 1, что (s1, tk) ∈ H.

Теорема 4.9. Пусть даны LTS Mi =
〈
Si, S

0
i , Ai, Ri,Σi, Li

〉
, i = 1, 2, и мно-

жество наблюдаемых переменных Σ0 ⊆ Σ1 ∩Σ2. В этом случае M1 �sbs
Σ0
M2

тогда и только тогда, когда M1 �bks
Σ0

M2.

Определение полублочной симуляции опирается на такие особенности

устройства моделей, которые позволяют существенно ускорить переборный

поиск — вместо тройного перебора, необходимого для вычисления квазиб-

лочной симуляции, достаточно проводить лишь переборный поиск соответ-

ствующих блоков, исходящих из соответствующих состояний. Для осуществ-

ления этой возможности в разделе 4.3.1 установлен эффективно проверяе-

мый критерий существования полублочной симуляции для LTS, свободных

от внутренних тупиков (livelocks).
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В пятой главе описывается новая модификация метода поиска инва-

риантов, опирающаяся на отношения блочной, квазиблочной и полублочной

симуляции, введённые в четвёртой главе. Предложен алгоритм построения

отношения полублочной симуляции, с помощью которого проводится поиск

инвариантов параметризованных моделей распределённых систем. Обсужда-

ются различные способы оптимизации практической реализации разработан-

ного алгоритма.

Идея предложенного метода такова. Деревья вывода сетевых грамма-

тик, при помощи которых описывается параметризованная модель распре-

деленной системы, позволяют порождать последовательно все LTSMk, пред-

ставляющие отдельные конечные модели этой системы. Поиск подходящей

модели-инварианта проводится среди LTS Mk, порождаемых деревьями вы-

вода. Для проверки характеристических свойств инварианта в качестве от-

ношения подобия используется отношение квазиблочной симуляции, удовле-

творяющее требованиям монотонности и консервативности. Ранее доказан-

ные теоремы гарантируют, что существование полублочной симуляции меж-

ду моделями является достаточным условием существования квазиблочной

симуляции между этими же моделями. Поэтому в целях повышения эффек-

тивности проверки соотношений инвариантности модели в нем вместо квази-

блочной симуляции используется отношение полублочной симуляции. Если

указанное соотношение выполнено и подходящая модель-инвариантMk обна-

ружена, то решение задачи PMC для параметризованного семейства {Mi}∞i=1

сводится к решению задачи MC для конечных моделей M1,M2, . . . , Mk. По-

следняя задача решается при помощи известных алгоритмов верификации

конечных моделей программ.

Более формально соотношения инвариантности модели относительно па-

раметризованного семейства конечных моделей определяются следующим об-

разом. Пусть задана сетевая грамматика G = (T ,N ,P ,S). Пусть для каж-
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дого нетерминала A ∈ N выбрано дерево вывода (представитель) Arepr ∈

Trees(A). Определим функцию repr : N ∪ T →
⋃

X∈N∪T
Trees(X), которая

каждому нетерминалу A ставит в соответствие дерево вывода Arepr, а каж-

дому терминалу p ∈ T — дерево, состоящее из самого терминала p.

Размеченные системы переходов из множества {lts(repr(A)) | A ∈ N} на-

зываются инвариантами соответствующих нетерминалов, если для каждого

правила вывода грамматики A→ B1[R1] ‖Γ1
· · · ‖Γn−1

Bn[Rn] из предпосылок

• высота дерева вывода repr(A) равна h;

• и t ∈ Trees(A) — произвольное дерево вывода из A высоты h + 1, в

котором из каждого нетерминала Bi 6= A выводится дерево repr(Bi);

следует соотношение lts(t) �bks lts(repr(A)).

Справедлива теорема о корректности метода инвариантов

Теорема 4.10 (Корректность метода инвариантов). Предположим, что для

всякого нетерминала грамматики найден инвариант repr(A). Пусть A ∈

N — нетерминал грамматики, а t — произвольное дерево из множества

Trees(A), в котором наибольшая высота деревьев для каждого нетермина-

ла B грамматики больше или равна высоте инварианта repr(B).

В этом случае верно соотношение lts(t) �qbs lts(repr(A)).

Как следует из этой теоремы и из свойств квазиблочной симуляции, в

случае существовани инвариантов для всех инвариантов сетевой грамматики

для проверки выполнимости темпоральной формулы на всех моделях, порож-

даемых этой грамматикой, достаточно проверить выполнимость формулы на

всех моделях, деревья вывода которых имеют некоторую ограниченную вы-

соту. Поиск инвариантов проводится согласно следующей стратегии. Снача-

ла осуществляется поиск инвариантов для тех нетерминалов A, из которых
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выводятся лишь терминалы или сам нетерминал A. После того, как инвари-

анты для таких нетерминалов найдены, осуществляется поиск инвариантов

для нетерминалов, использующих в правилах вывода другие нетерминалы.

Так как поиск осуществляется только среди LTS, выводимых из нетер-

миналов, перебор осуществляется полностью автоматически. Однако, не для

каждого параметризованного семейства процедура перебора завершается.

В разделе 5.2 приводится краткое описание алгоритма построения полуб-

лочной симуляции с помощью итеративного вычисления неподвижной точки.

Строящееся множество H делится на два непересекающихся подмножества:

опровергнутые пары (negatives) и неподтверждённые пары (positives). В нача-

ле работы алгоритма пары начальных состояний первой и второй модели за-

носятся в множество неподтверждённых пар. На каждой итерации алгоритма

проверяется гипотеза о том, что все неподтверждённые пары удовлетворяют

определению полублочной симуляции. Если в ходе проверки обнаруживает-

ся, что некоторая пара не удовлетворяет этому определению, она заносится в

множество опровергнутых пар. Проверка прекращается, как только множе-

ства неподтверждённых и опровергнутых пар перестаёт расширяться.

В разделе 5.3 установлены верхние оценки сложности алгоритма. Полу-

чена следующая оценка сложности по времени алгоритма построения отно-

шения полублочной симуляции для LTS Mi =
〈
Si, S

0
i , Ai, Ri,Σi, Li

〉
, i = 1, 2:

Cbuild ≤ n2
1 · n2

2 · nA ·O(n3
1 + n3

2 + nA · n2
1 · n2

2) ≤ O(n5
1 · n3

2 · n2
A),

где n1 = |S1| — число состояний LTS M1, n2 = |S2| — число состояний LTS

M2, nA — число наблюдаемых действий каждой LTS. Предполагается, что

nA ≤ n2 ≤ n1.

В конце раздела проводится анализ полученных оценок, а также обсуж-

даются некоторые особенности практической реализации и оптимизации ал-

горитма, связанные с выбором подходящих структур данных для представ-

ления моделей.
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В шестой главе приводится описание архитектуры экспериментальной

системы верификации параметризованных моделей распределённых систем.

Практическая применимость разработанных методов, алгоритмов и

программ верификации параметризованных моделей распределённых систем

проверена на примере нескольких моделей распределённых программ и про-

токолов. В качестве одного из примеров была использована параметризован-

ная модель сетевого протокола резервирования ресурсов. Приводятся резуль-

таты численного эксперимента по верификации параметризованной модели

при помощи разработанной экспериментальной системы верификации.

В разделе 6.1 описана архитектура экспериментальной системы верифика-

ции параметризованных моделей распределённых систем CheAPS (Checker

of Asynchronous Parameterized Systems). На вход системе подаются описания

прототипов процессов и сетевой грамматики. По сетевой грамматике стро-

ятся модели, порождаемые нетерминальными символами грамматики. Для

каждого нетерминала грамматики проводится поиск модели-инварианта сре-

ди моделей, выводимых из данного нетерминала. Проверка того, что модель

является инвариантом, осуществляется с помощью построения полублочной

симуляции. Когда для каждого нетерминала найдена модель-инвариант, мо-

жет быть построен инвариант проверяемого семейства моделей. Далее с по-

мощью инструментального средства верификации конечных моделей Spin

проводится проверка выполнимости спецификаций, заданных в виде формул

логики LTL-X, на построенной модели-инварианте.

В тех случаях, когда найти инвариант не представляется возможным,

предлагается использовать подсистему нахождения контрпримеров по по-

строенному отношению полублочной симуляции между моделями. С помо-

щью контрпримеров могут быть обнаружены различия в поведении моделей

семейства с различным числом процессов.

В разделе 6.2 описывается протокол резервирования ресурсов (RSVP),
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который предоставляет механизм резервирования сетевых ресурсов для со-

блюдения заданного качества сервиса (QoS). Протокол реализован на транс-

портном уровне стека протоколов TCP/IP. Данный протокол используется

для обеспечения определённой скорости передачи аудио- и видеотрафика от

сервера к потребителю.

В разделе 6.3 проведен обозр и краткий анализ работ, посвящённых вери-

фикации протокола RSVP. В разделе 6.4 указаны основные абстракции, ис-

пользуемые при построении параметризованной модели протокола: процессы

используют групповую рассылку сообщений, логическая топология системы

соответствует бинарному дереву, механизмы контроля соединения и контроля

доступа всегда разрешают соединение, сбои отсутствуют.

В разделе 6.5 описаны инварианты нетерминалов сетевой грамматики па-

раметризованной модели RSVP и выделены те LTS, для которых проводилось

построение полублочной симуляции с целью вычисления этих инвариантов.

Приведены численные показатели экспериментов по построению полублоч-

ной симуляции для указанных LTS, а также данные времени построения от-

ношений симуляции и потребления оперативной памяти для различных оп-

тимизированных вариантов алгоритма построения полублочной симуляции.

В экспериментах построение полублочной симуляции для большинства

моделей требовало не более 10 сек. процессорного времени и 20 МБ памя-

ти. Для самых больших моделей с 1,8 млн. состояний и 25 тыс. состояний

блочная симуляция была построена за 11,7 ч с использованием 300 МБ па-

мяти. В экспериментах использовался сервер Лаборатории вычислительных

комплексов (процессор AMD Opteron с тактовой частотой 2.4 ГГц).

Успешно подтверждена выполнимость следующих свойств на построен-

ной модели-инварианте протокола RSVP: производитель не получает под-

тверждение о закрытии сессии, если он сам не отправил сообщение о закры-

тии сессии; маршрутизатор не отправляет запрос на резервирование, если
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для сессии уже зарезервированы ресурсы; маршрутизатор получает запрос

на резервирование только после того, как был установлен маршрут; через

маршрутизатор посылаются данные только в том случае, если соединение

установлено.

С помощью экспериментальной системы также успешно проверялись

свойства параметризованных моделей следующих распределённых алгорит-

мов: кольцевого планировщика Милнера, древовидного волнового алгоритма,

кольцевого алгоритма двухфазной блокировки.

В заключении формулируются основные результаты работы и возмож-

ные направления дальнейших исследований задачи PMC и развития системы

верификации CheAPS.

В приложении А описываются известные отношения частичного поряд-

ка (симуляции) и эквивалентности (бисимуляции) на размеченных системах

переходов, играющие важную роль в методе инвариантов, используемом для

решения задачи PMC.

В приложении Б приводится подробное описание алгоритма построе-

ния полублочной симуляции, доказательство его корректности, обоснование

оценок сложности; приводится описание экспериментальной системы вери-

фикации параметризованных моделей распределённых систем. Описываются

способы оптимизации реализации алгоритмов в экспериментальной системе.
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